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Uéel dokumentu

(1) Prevadzkovy poriadok gitacovej siete 'alej len ,prevadzkovy poriadok®)
stanovuje pravidla pristupu opravnenych pouZiiatek sluzbam péitacovej siete,
ktoré su v sprave Centra infortimgrch systémovdalej len ,CIS*), alebo inych siasti
Trnavskej univerzity v Trnavel@lej len ,univerzita“), pdom podrobne uprésje § 7
Bezp&nostnej smernice univerzity.

(2) Prevadzkovy poriadok upravuje aj pravidla spravixapctitacovej siete
univerzity, ktoré stanovuju prava a povinnosti sEG/ paQitacove] siete.
Odpovedajucelanky tychto pravidiel sa primerane t@huju na pouzivatev, ktori
spravuju samostatne svoje vypavé prostriedky napojené na di@acovl sie’
univerzity.

(3) Prevadzkovy poriadok je zavazny pre vSetkych patéov pcatitacovej siete,
osobnych péitacov a obdobnych zariadeni pripojenych Kpacovej sieti univerzity.
Pokid’ sa dan&ag’ pravidiel v2Zahuje iba na Studentov, je pouzity termin Student.
Pokid® sa danacag’ pravidiel vz'ahuje iba na zamestnancov, je pouZzity termin
zamestnanec. Polige pouzity termin pouZzivale potom sa pravidlo Yahuje na
v8etkych zamestnancov, Studentov a inych pouZigafektori maju povoleny pristup
do prislusného systému alebo k poskytovanej sluzbe.

(4) Pouzivatelia péitacovej siete univerzity su povinni okrem tohto
prevadzkového poriadku dodrziavaj VSeobecné pravidla pouzivania siete SANET,
ktoré su uvedené na stranke www.sanet.sk.

§2
Zakladné pojmy a predpisy

(1) Zakladné pojmy:

a) SANET - Slovenskd akademicka sjektort spravuje zdruzenie SANET
s cidom zabezp&t akademickym i komeénym inStitaciam pristup do
siete Internet v sulade so schvalenym Statutormagighami pre pouzivanie
siete SANET.

b) Polita¢ova si@’ — suhrn technickych a programovych prostriedkaoré
zabezpeéuju datové prepojenie pdacov a obdobnych zariadeni do
univerzitnej p@itacovej siete.

c) Hlasova si@ — suhrn technickych a programovych prostriedkotqré
zabezpéuju hlasovi komunikaciu v ramci privatnej hlasovsjete
univerzity.

d) Spravca siete -zamestnanec univerzity zodpovedny za prevadzkuaspr
a udrzbu si@ovych sluzieb a aktivnych sfevych prvkov

e) Server — obsluzny poitac alebo program, na ktorom je zabesgea
prevadzka sigovych aplikacii alebo sit®vych sluzieb pre pouzivdiav.



f) Sietova aplikdcia — pcaiitatovy program, ktory skupine pouZzivébe
poskytuje vopred definované sm/é sluzby.

g) Sietova sluzba— schopnos pomocou sigovych prostriedkov uspokaji
vopred definované poziadavky pouzivate.

h) Identifika ¢né Udaje pouzZivat®€a siete — zahliaju0 meno pouZivata
v stanovenom formate a heslo pouziVatektorych spravne zadanie je
nevyhnutnou podmienkou pre pristup d@ipegovej siete.

i) PoStové konto— nazov schranky elektronickej posty pouzivatektora mu
po identifikacii umo#uje pristup k sluzbdm elektronickej posty.

j) Domovsky adresar— vyhraden&ag’ servera, ktoru po identifikacii méze
pouZzivat® vyuziva na archivéciu svojich udajov.

k) Shareware- skupina programovych produktov, ktoré sa vyanatym, Ze
poskytuju moznospocas autorom definovanej doby (typicky okolo 30 dni)
program BEZPLATNE a LEGALNE vyskugana svojom paoitaci.

[) Freeware -typ programového vybavenia, kedy sa autor zriekaku na
zaplatenie registtmého poplatku, nezrieka sa vSak autorstva programu.

m) ldentity Management System- systém na spravu identédlej aj ,systém
IDM*) zabezpeéuje automatizovany manazment pouziVakgch Etov
(pridavanie, zmenu, odstravanie) a synchronizaciu identifikaych
Gdajov pouzivatéov informanych systémov.

n) Wifi siet’ — bezdrétova datova sid. AN zaloZena na Standardoch IEEE-
802.11, ktora sluzi na pristup k internetu.

o) Portal na spravu pouzivat®ského Etu — softvérova aplikacia dostupna
cez webové rozhranie, ktora samoobsluznym spoésolzatnezpeéuje
pouZivatéom spravovanie a aktualizaciu svojich prihlasoghci
a identifika¢nych  Uddajov  potrebnych na pristup Kk univerzitnym
informatnym systémom (UIS).

p) VPN — virtual private network, slizi na vzdialeny prigtdo p@itacove]
siete univerzity z iného umiestnenia.

g) HVPS - hlasova virtuadlna privatha sieje osobitna elektronicka
komunika&na sluzba poskytovana prostrednictvom verejnychfdahych
sieti komunik&nych operatorov.

(2) Pitacova si€ univerzity je sdas’ou metropolitnej optickej datovej siete,
ktora prepaja vysokoskolské objekty a tiez niektstrédné a zakladné Skoly v Trnave,
ako aj neziskové a Statne organizacie v Trnavskaayi.kKle priamo napojena na uzol
siete SANET a prostrednictvom neho na Internet.

(3) Hlasova sié univerzity je prepojenie telefénnych JUstredni aleb
telekomunikénych zaradeni jednotlivych univerzitnych budov wnave, ktorym je
zabezpe&ena privatna hlasova komunikécia bez vyuzivaniajnej telefénnej siete.



(4) HVPS univerzity je vytvorend diepre uzatvorenu skupinu registrovanych
pouzivatéov (manazérov univerzity a jej &isti), ktorym bol prideleny sluzobny
telefon so SIM kartou na vyuZzivanie elektronickytblekomunik&nych sluzieb
poskytovanych na zaklade zmluvy s poskytolane HVPS.

(5) S touto smernicou suvisia nasledovné predpisy:

a) Zakon ¢. 428/2002 Z.z. o ochrane osobnych ddajov v znesskarSich
predpisov

b) STN ISO/IEC 17799 Informmé technoldégie. Kodex manazérstva
informacnej bezpénosti.

c) STN ISO/IEC TR 13335-1 Inforntaé technolégie. Navod na
manazérstvo bezprosti IT.Cas’ 1: Koncepcie a modely bezpweosti IT.

d) STN ISOLEC TR 13335-2 Inform&né technolégie. Navod na
manazérstvo bezpeosti IT. Cag’ 2: Riadenie a planovanie bezpesti
IT.

e) STN ISO/IEC TR 13335-3 Inforrtaé technolégie. Néavod na
manazérstvo bezprosti IT. Cag 3: Techniky pre manazment
bezpe&nosti IT.

f) STN ISO/IEC TR 13335-4 Informdaé technologie. Navod na
manazérstvo bezprosti IT.Cag’ 4: Vyber bezpénostnych opatreni.

g) Bezpe&nostny zamer Trnavskej univerzity v Trnave.

h) Bezpenostny Standard Trnavskej univerzity v Trnave.

i) Bezpe&nostna smernica Trnavskej univerzity v Trnave.

Cast’ A
PRAVIDLA POUZIVANIA PO CiTA COVEJ A HLASOVEJ SIETE UNIVERZITY

§3
Pristupové prava a identita

(1) Paitatovu sie univerzity moézu vyuzivia iba opravneni pouzZivatelia.
Opravneny pouzivate(d’alej len ,pouzivat®’) je pouzivat&, ktory bol preukazatme
oboznameny s touto smernicou a ziskal alebo mupsiwlelené identifikéné Udaje pre
vstup do siete. Zoznam pouzivide aich aktualne identifikemé Udaje uchovava
systém na spravu identit.

(2) Pravo std sa pouzivatom paitacovej siete maju zamestnanci a Studenti
univerzity. Novoprijati Studenti a Studenti nastpjmi po preruSeni na Stadium
ziskavaju pristupové udaje do gh@covej siete zo systému IDM automatizovane po
zaznamenani ich z4pisu na Studium v akademickomrrm&nom systéme MAIS.
Zamestnanci ziskavaju pristupové Udaje dditadovej siete automatizovane po
zaznamenani uzatvorenia pracovnej zmluvy v syst8@®EIA modul HR. Na aktivaciu



alebo zmenu pristupového mena (login) a inici@gli#hno hesla do gdtacovej siete

a k univerzitnym informé&ym systémom sluzi pouzivdtey/i samoobsluzny Portal na
spravu pouzivatského @tu. Jeho pouzivanie sa riadi metodickym usmernenim
spravcu systému IDM.

(3) Vyuzivanie pgitatovej siete univerzity inymi osobami, ktoré nie sudentmi
alebo zamestnancami univerzity, je mozné, iba ato je zaujme univerzity, a to du
na zaklade pisomného povolenia, vydaného rektormoivetzity alebo nim poverenym
zamestnancom, alebo ak to vyZaduje vSeobecne zawdauny predpis a vykonavacie
predpisy a usmernenia vydané Ministerstvom 3ko|stealy, vyskum a Sportu SR
ato iba vtomto rozsahu. Pridelenie pristupovydajav do pditacovej siete pre
tychto pouzivatbov vykonava spravca systému IDM. Uvedené spbésoligefania
pristupovych uUdajov neplatia pre pouzivate wifi siete EDUROAM, ktori su
autentifikovani véi svojim domovskym LDAP serverom.

(4) Pouzivaté pouziva na pristup do pibacovej siete vyldne svoje pristupové
Gdaje a je povinny ich udrZiatav tajnosti. Zasady tvorby, pouzivania a aktualieac
hesla pouzivata sa riadia metodickym usmernenim spravcu sysiéiu

(5) V pripade, Ze pouzivdtepo ziskani pristupu do univerzitnych inforgngch
systémov (UIS) prostrednictvom Portalu na spravuzpatéského dtu strati alebo
zabudne svoje prihlasovacie Udaje, nevie si ich shnovi’ a poZzaduje zmenu hesla
od spravcu IDM, zaplati za tuto sluzbu poplatok 5 €

(6) Zamestnancom  univerzity sa  ziiaje poStové  konto v tvare
meno.priezvisko@truni.sktoré sa pouziva na sluzobnu koreSpondenciu.

(7) Studentom univerzity sa zdaje poStové konto v tvare
meno.priezvisko@tvu.sktoré sa pouziva na koreSpondenciu suvisiacu(sbam.

(8) Univerzitné postové kontd pba ods. 6 a 7 su jedinymi poStovymi kontami, na
ktoré sa zasiela sluzobna koreSpondencia zamestmaad&tudentom, a z ktorych budu
akceptované ich poziadavky v ramci univerzity,é¢pm sluzba presmerovania na
externé posStové servery nie je povolena. Jedingunvijou je zaslanie poziadavky na
obnovu hesla pd@& ods. 5. Vtomto pripade je opravnené pouZitier@enkého
postoveho konta zadaného v systéme IDM.

(9) Pouzivaté je povinny zmeni svoje heslo pred uplynutim doby jeho expiracie,
pricom méa pravo kedykwek zment svoje pouzivatiské heslo v priebehu jej plynutia
v stlade s ods. 4 tohtdanku. Dobu expiracie stanovuje spravca systému.IDM

(10) Pouzivaté nesmie poskytnipridelené meno a svoje heslo inej osobe. Za hrubé
poruSenie pravidiel sa povazuje ich poskytnutiebesdktora nema narok na pristup
alebo ktorej bol pristup zablokovany.

(11) Pouzivaté nesmie zneuZi nedbalos iného pouzivata (napr. zabudnuté
odhlasenie) k tomu, aby pracoval pod cudzou ideutit

(12) Pristupové prava pouzivditeiska v sulade s § 3 ods. 2 alebo su mu pridelené
spravcom poitacovej siete. Pouzivalesa nesmie Ziadnymi prostriedkami pokiiSa

! Napr. pristup pre externych oponentov zéseyeh, rigoréznych a habiliéaych prac v zmysle
ust. § 8 ods. ¥yhlaSky Ministerstva Skolstva, vedy, vyskumu arfipd. 233/2011 Z.z.,
ktorou sa vykonavaju niektoré ustanovenia zakori&1/2002 Z.z. o vysokych Skolach a o
zmene a doplneni niektorych zakonov v zneni negitogredpisos prihliadnutim na ods.

29 Manualu k spristugmvaniu zaverénych, rigoréznych a habiligaych prac §. 2011-
12684/31651:2-07, dostupny na http://www.crzp.skioeenty/prirucka_spristupnovanie.pdf)



ziska pristupové préava, ktoré mu neboli pridelené. Akufiwatd ziska jemu
nepatriace pristupové prava chybou systému, je npgvituto skutéonos’ bez
zbytotného odkladu ohlagispravcovi siete (na urovni &isti univerzity alebo na
adresu idm@truni.sk) a tieto prava nesmie ptuZzi

(13) Pouzivaté nesmie zneuZziv¥a svoj pristup do UIS ado piacovej siete
univerzity k ziskaniu neautorizovanych pristupovychv k'ubovd’nym informanym
zdrojom dostupnym prostrednictvomdit@acovej siete univerzity.

(14) Pristup k vyuzivaniu sluzieb HVPS univerzity zispauzivat€ so suhlasom
vedenia prisluSnej séasti univerzity pridelenim sluzobného telefénnehéstpoja so
SIM kartou zmluvného poskytovdie komunikg&nych sluzieb.

(15) Ukoncenim posledného Stadia alebo ukenim posledného pracovného pomeru
na univerzite zanikaju pristupové prava pouzilatk UIS a k sluzbam gitacove]
siete a kotlia opravnenia na vyuZzivanie sluzieb hlasovej saet®/PS univerzity.

§4
PouZivanie pd&itacovej siete

(1) Pouzivaté moéze pouziva vypoctové prostriedky a potacovu sie’ iba pre
vzdelavacie, vedecké, vyskumné, vyvojové a umelagedy alebo Ulohy suvisiace s
prevadzkou a spravou univerzity. Za poruSenie gliavisa povazuje predovSetkym
pouZzitie pre komeainu ¢innog’” nesuvisiacu ginnog’ou univerzity, Sirenie obchodnych
informacii, politickl, naboZzensku alebo rasovu agiu, propagaciu drog a Sirenie
materiédlov, ktoré su v rozpore so zdkonom.

(2) Pouzivat& ma pravo pouzivaiba legalne nadobudnuté programové vybavenie.
Shareware alebo freeware méze pouZivaitacovej siete univerzity pouzivaiba
pre &ely uvedené v odst. 1 tohttanku.

(3) Zamestnanci maju pravo pristupsva domu alebo z iného umiestnenia do
pocitacovej siete univerzity pomocou VPN atak praddbwamoznogami, akoby sa
nachadzali na pracovisku. O tento spdsob pripojpnidadaju svojho spravcu lokalnej
siete sdasti univerzity.

(4) Pouzivaté nesmie na p#itace univerzity inStalova alebo kopirova
programové produkty, ktoré nie su liéere zabezp&ené alebo su ziskané v rozpore so
zdkonom¢. 618/2003 Z.z. o autorskom prave a pravach sioitdias autorskym
pravom (autorsky zakon) v zneni neskorSich predpiso

(5) Pouzivaté nesmie zasahovado programov, dat a technického vybavenia
pocitacove] siete bez suhlasu spravcu. Zvlgsisne su zakazané neautorizované
zmeny konfiguracie pgtacov ¢i inych prostriedkov, ktoré by mohli miavplyv na
prevadzku poitaovej siete. Student nesmie instaléy@ogramy bez sthlasu spravcu
alebo pedagodga zodpovedného zaéifasove laboratérium.

(6) Pouzivaté ma pravo pouzivaprideleny domovsky adresar natsieom disku,
vypoctove prostriedky a potacovl sie@’ iba s ofiadom na jej celkové razZenie.
Pouzivaté nesmie vedome naruSavparacu inych pouzivatev, ani chod a vykonndgs
siete. Musi bez meSkania splpirikaz spravcu na zniZzenie nim generovangégze.

(7) Verkos prenasanych suborov prostrednictvom elektronicgesty a kon-
ferencii méze by obmedzena. Konkrétny limit je dany technickymi mog’ami,
ktoré stanovuje ich spravca. Pri prekeai pouzivateského limitu vyuzZivaného



diskového priestoru na serveri elektronickej postpze dbjg k automatickému
zablokovaniud’alSieho prijmu posty pre daného pouzivate

(8) Univerzita nezodpoveda za stratu pouzisikgch dat vzniknuti akymKeek
spésobom. Za vytvaranie zaloznych kopii pouzZikeltgch dat a programov si
zodpovedaju pouzivatelia sami. Za ochranu dat wpde v databazach UIS
zodpovedaju ich spravcovia v@anosti so spravcom prislusnej databazy.

(9) V pripade, Ze sa na pracovnej stanici pouzilmtmbrazi varovanie, Ze sa na
disku alebo vloZzenej diskete nachadza virus, patdivhesmie toto varovanie
ignorova’. Pouzivate tuto skut@énos’ bezodkladne oznami prislusnému spravcovi
siete, pripadne po konzultacii s nim vykona anbwir ,dezinfekciu“ prisluSného
pama&ového média.

(10) V pripade, Ze pouzivate objavi virus v prijatej elektronickej posSte,
bezodkladne o tejto udalosti upovedomi spravclesiako aj odosielafa predmetnej
elektronickej posSty. V Ziadnom pripade zavirentketmickl poStu neposiela inému
adresétovi.

(11) V pripade, ak doslo k napadnutiugiaca trojskym kaom alebo hackerom, je
spravca LAN povinny dany géta¢ odpoji’ od paitacovej siete do doby, kym nebude
pocitac spdsobily na bezgaé pripojenie do piitacovej siete

(12) Pouzivaté HVPS sa pri vyuzivani dostupnych sluzieb riadi asmeniami
spravcu HVPS na svojej &aisti, ktory mu pridelil sluzobny telefonny pristrsp SIM
kartou.

(13) Ukoncenim posledného Studia alebo ukenim posledného pracovného
pomeru na univerzite zanikaju prava pouziVatea vyuzZivanie sluZieb pivacove]
siete.

§5
Ochrana sukromia a zverejiovanie informacii

(1) Pre pouzivanie elektronickej posty a konferendatipl rovnaké pravidla ako pre
pouzivanie normalnej poSty, pom postova sprava ma charakter otvorenej listovej
zasielky.

(2) Pouzivaté je povinny dbé na to, aby jeho spravy boli presne adresované a
nedochadzalo k neZiaddcemu tabovaniu ostatnych pouZivite rozosielanim
refazovych sprav alebo sprav adresovanych na zoznarogtoyych kont
zhromazdenych bez suhlasu adresata.

(3) Pouzivaté je povinny pri odosielani elektronickej posty pouaf pridelené
pouzivatéské meno (meno schranky). Za hrubé poruSenie pedvje povazované
odosielanie sprav s faloSnou identitou zslam podvodu, zastraSovania a ziskania
neopravnenych informacii.

(4) Prijem elektronickej posty z poStovych kont, ktparusuja ustanovenie odst. 2
a 3 tohtoclanku, méze by zablokovany.

(5) Spravca systému méa povinmagspektova stikromie pouZivatev.?
(6) Subory v domovskych adresaroch a systémovych skhcan posSty su

2V zmysledl. 7 Charty zakladnych prav Eurépskej Gnie (200303/01)&l. 22 ods. 2 Ustavy SR a § 11
zékon&. 40/1964 Zb. Oiansky zakonnik v zneni neskorSich predpisov



sukromnymi Udajmi ich vlastnikov. Pouzivatelia mafrok na ochranu siukromia, a to
i v pripade, kedy svoje adresare nechrania. ZaéhpasuSenie pravidiel je povazované
vytvaranie kopii cudzich dat a nezakonné sledovprég@adzky na pitacovej sieti za
uc¢elom ziskania obsahu sprav alebo dat.

(7) Spravca ma pravo znepristupnsubory odporujace zmyslgl. 4 odst. 1,
pripadne ohrozujuce bezp®g systému a potacove] siete (zavirované programy,
nastroje pre odpwivanie prevadzky, ziskavanie neprinaleziacich padpod.), a na
vyzvu spravcu je pouzivdtgovinny ich neodkladne odstrd&ni

(8) Univerzita nezodpovedad za mozné zneuzitie dat pengse a uchovani
informacii v p&itacovej sieti.

(9) Spravca ma pravo vykonavavSetky ukony nutné k vykonu jeho funkcie,
vratane pripadnej kontroly dat a monitorovaniennosti pouzivatéov. Pokid
pouZivat€ pouZziva pre utajenie informécii Sifrovanie, je pow v pripade
pochybnosti o pouziti v zmyst. 4, odst. 1 spristuptispravcovi obsah dat.

8§86
Pravidla pre pripojenie k pocita¢ovej sieti

(1) Pouzivaté je povinny vyZiadé si suhlas spravcu siete:
a) pred pripojenim daného zariadenia n&ipagovu sie’,

b) pred zmenou konfiguracie zariadenia, ktora by mohki vplyv na chod
siete,

c) pred trvalym odpojenim zariadenia odkfiecovej siete.

(2) Spravca registruje pripojené zariadenialfzoBravidiel spravy pitacovej siete
Trnavskej univerzity v Trnave. Do existujucejgi@acovej siete sa mozu pripojota
len zariadenia vo vlastnictve univerzity. Sukrommpéenajaté ainé zariadenia je
mozné pripojova len na zaklade pisomného povolenia spravctitamvej siete na
dobu nevyhnutne potrebnl v sulade s potrebami uzitye Do wifi siete sa mdZzu
pripdja aj sukromné zariadenia (notebook, iPad, iPhoneodmipne) v sulade
s metodickym usmernenim spravcu siete univerzity.

(3) Za spravnu a legalnu instalaciu oparého systému a sievého programoveho
vybavenia poitaca pripojeného k poitacovej sieti zodpoveda ki povereny
zamestnanec teny spravcom siete, alebo pouzivatgokid’ ma povolené inStalova
opera&ny systém samostatne (ak to pbwja Pravidla prevadzky pgdétacovej siete na
arovni prislusnej fakulty alebo pracoviska, ktoréisia by vydané v sulade s tymto
prevadzkovym poriadkom).

(4) Pri samostatnej sprave opémého systému a glevého programoveho
vybavenia poitata pripojeného na g@@tatovl si¢ musi pouZivate dodrziava
prislusne ustanovenia Prevadzkového poriadkitammve] siete univerzity.

(5) Pouzivaté nesmie pouZiua pre pripojenie k pé&itacove] sieti inu siéovl
adresu, neZ mu bola pridelerta {Z automaticky alebo staticky).

(6) Vyuzivanie pditatovej siete univerzity v ramci vedeckej a pedagogjck
spoluprace s inymi organizaciami je mozné iba nklaxfe pisomného povolenia
vydaného rektorom alebo dekanom prislusnej fakulty.



8§87
Postih Studentov za poruSenie pravidiel pouzivanigoéita¢ovej siete

(1) PoruSenie pravidiel pouzivania gitacovej siete je povazované za porusenie
povinnosti Studenta v zmysle 8 71 odst. 2 a 3 £4k31/2002 Z.z. o vysokych Skolach
a 0 zmene a doplneni niektorych zakonov v znerkarésch predpisov.

(2) Pod'a § 72 citovaného zakona a DisciplinArneho poriagke Studentov
univerzity je mozné za porusSenie pravidiel Studentdozit disciplinarne opatrenie
zavislé od zavaznosti ich porusenia.

(3) Zistené menej zavazné poruSenia pravidiel pouzivgatitacovej siete dava
spravcovi siete alebo nim poverenej osobe pravdestia napoment ¢o vsak nie je
povaZzované za disciplinarne opatrenie v zmysle thhtoclanku.

(4) Pri zavaznejSich poruSeniaclktj opakovanom menej z&vaznom poruSeni
pravidiel méze spravca alebo nim poverena osobsatodtudentovi na vopred
stanovenu dobu pravo ke pouzivé sluzby pa@itacovej siete mimo organizovaného
vyucovania. Toto pravo moéze Bywyuzité aj v pripade, ak si Student nesplni vSetky
povinnosti, ktoré vyplyvaju zo zakorta 131/2002 Z.z. o vysokych Skolach a o zmene
a doplneni niektorych zakonov v zneni neskorsicdpisov. Student ma v tomto
pripade pravo odvofasa proti rozhodnutiu spravcu siete alebo nim pewvejr osoby.

O odvolani s konmou platnosou rozhodne dekan fakulty alebo riadliteracoviska
univerzity. Toto odvolanie nemé odkladn§iriok.

(5) Pri opakovanom zavaznom poruseni pravidielllpododu 4 toht@lanku bude
pripad rieSeny takto:

a) dnom zistenia poruSenia pravidiel pouZivania siet@cst Student pravo
pouziva sluzby pa@itatovej siete,

b) pripad je postapeny disciplinarnej komisii prislegnfakulty alebo
disciplinarnej komisii univerzity,

c) na zaklade zaverov rokovania disciplinarnej komisiekan prislusnej
fakulty alebo rektor rozhodne o uloZeni sankcielpagodu 2 toht@&lanku.
Skasne moéze by pre Studenta znepristupnené sluzbyif@sovej siete
univerzity na dobu maximélne dvoch kalendarnychiecas .

§8
Postih zamestnancov za poruSenie pravidiel pouZinéa pocita¢ovej siete

(1) PoruSenie ustanoveni tejto smernice bude u zamesimapovaZzované za
poruSenie zakladnych povinnosti zamestnanca (8isth.pa), c), e) a f) Zakonnika
prace) aje mozné z neho vyvOdprislusné pracovno-pravne dosledky vratane
skortenia pracovného pomeru vypakeu alebo okamzitym uk@enim.

(2) Pri zisteni poruSeni pravidiel pouzivaniacftacovej siete spravca siete alebo

nim poverena osoba pisomne upozorni zamestnarmy, (ktavidla porusilv pripade
hrubého poruSenia pravidiel upozorni aj jeho priamenadriadeného na tato



skuta:nog..
(3) Opakované poruSenie pravidiel zo strany zamestnbuada rieSené takto:

a) dnom zistenia poruSeni pravidiel pouZivania sietécstrzamestnanec pravo
pouziva sluzby p@itacovej siete univerzity,

b) dekan prisluSnej fakulty alebo rektor v pripatkSich sdasti univerzity,
rozhodne o pripadnom pracovno-pravnom postihu zaraesa poth ods.1
tohto ¢lanku.

(4) Pripadna trestne pravna zodpovednog je tymto postupom obmedzena ani
vylacena.

Cas’ B
PRAVIDLA SPRAVY PO CIiTA COVEJ SIETE UNIVERZITY

§9
Organiza¢na Struktura pocita¢ovej siete univerzity

(1) Pctitatova si@ univerzity ma hierarchicky Struktaru. Jejlenenie je
nasledujuce:

a) metropolitna chrbticova gies univerzitnym uzlom,
b) lokalna p@itacova si€ sitasti univerzity,
C) centralny server,
d) sig’ova aplikacia.
(2) Spravu Struktur peitacovej siete univerzity, ktoré su uvedené v ods.$ppia,

c, d tohto¢lanku zabezpauju spravcovia, ktori su zamestnancami CIS. Poénad
uvedenych spravcov je v sulade s Orgagngan poriadkom CIS.

(3) Spravu lokéalnej ptitacove] siete stiasti univerzity, fakultnych serverov a
spravu fakultnych laboratérii zabezp@l prislusni spravcovia lokalnych sieti na
jednotlivych s@astiach univerzity. Podriadenbspravcov je v sulade s organinau
Struktarou s@asti univerzity. V oblasti prevadzky lokalnej ftacove] siete stasti
univerzity, jej pripojenia cez metropolitni chrhgial si¢” do hlavného univerzitného
uzla, v oblasti pripojenia a spravy #d@ych zariadeni su podriadeni veducemu
oddelenia komunikane)] siete CIS. RieSenie Uuloh suvisiacich s ftmdg’ou
a efektivnou prevadzkou lokélnej gitacove] siete séasti univerzity mé vzdy
najvyssiu prioritu.

(4) Technické a metodické zabezpaie spravy péitacovej siete postupuje
hierarchicky zhora nadol péd ¢l. 1 od spravcu metropolitnej chrbticovej siete k
spravcovi siéovej aplikacie.

(5) Sprava jednotlivych sieti moze tbhydruzena, ato zlhdiska hierarchie siete
horizontalne (napr.u gasti univerzity, ktoré su umiestnené v jednej bwjov
i vertikadlne (napr. sprava chrbticovej siete uniaigr a sprava lokalnej siete &sti
univerzity).

(6) Prevadzku centralnych informiaych systémov a hlavného komunikého uzla
univerzity zabezp®iju zamestnanci CIS. Poslanie a pésobnd&S vymedzuje
Organiz&ny poriadok univerzity a Organizay poriadok CIS.
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§10

Prava a povinnosti spravcov v oblasti prevadzky pfitacovej siete univerzity

(1) Spravca sitovej aplikacie:

a)

b)

f)

zabezpéuje prevadzku aktualnej verzie aplikacie na seyveskytuje
sinnog’ pri integracii aplikacie s inymi inforndaymi systémami univerzity,
definuje pouZzivai@®m opravnenia a pouzivditké roly pre spravovanu
aplikaciu

zodpoveda za bezgeeé ulozZenie zaloznych dat,

zabezpéuje metodické riadenie pouzivibe aplikacie a poskytuje im podporu
pri spravnom pouzivani aplikacie,

poskytuje aktualne administratorské pristupové gréeo aplikacie svojmu
nadriadenému, ktory zodpoveda za ich béaperchivaciu,

ma pravo iniciovA a pripomienkov& zmeny v siéovej aplikacii a by
informovany o realizacii vSetkych zmien, ktoré gkaju sie’ovej aplikacie.

(2) Spravca servera (v pripade, Ze nie jéeny, prechadzaju tieto povinnosti na
spravcu lokalnej siete):

a)
b)
c)

d)
e)

f)

zabezpeéuje prevadzku servera (inStalacia, konfiguracidualkzacia) a jeho
spravne pripojenie do ptiacovej siete univerzity,

definuje pouzivat@®m opravnenia a pouzivdiské roly pre spravne pripojenie
k sluzbam servera,

udrzuje konfiguraciu systémov pre giace, ktorych systém je zavedeny zo
servera,

zabezpeéuje aktualizaciu opetaého systému a antivirovl ochranu servera,
zodpoveda za bez§eé ulozenie zaloznych dat,

poskytuje aktualne administratorské pristupove gr&v serverom svojmu
nadriadenému, ktory zodpoveda za ich béaperchivaciu.

(3) Spravca lokalnej siete &asti univerzity:

a)
b)
c)
d)
e)
f)
9)

h)
i)
)

zabezpeéuje pouZivanie lokélnej siete od pripojného miediebticovej siete
univerzity ku koncovym staniciam,

zabezpeuje spravnu funkciu lokdlnych serverov (pdkimie je menovany
spravca prislusného servera),

definuje pouzivateom opravnenia na pristup k zariadeniam a sluzbée lsu
sttag’ou nim spravovanej lokalnej gitacovej siete,

spolupracuje s univerzitnym spravcom e-mailovéhavesa a poskytuje
podporu pouzivatem elektronickej posty z danejé&sti univerzity,

udrZzuje konfiguraciu p@tatov v lokalnej sieti pobh jednotnych pravidiel
a usmerneni pre spravu PC a terminalovych klientov,

udrZzuje aktualny zoznam MAC a IP adries vSetkycipgpenych zariadeni
a zmeny hlasi spravcovi chrbticovej siete univgrzit

v spolupraci so spravcom chrbticovej siete unitgreealizuje vietky zasahy
do lokalnej siete (zmeny topoldgie, vystavba sade),

informuje pouzivatkov o pravidlach prace v sieti

inStaluje a konfiguruje vpn a wifi klienta pouZigizdom,

zodpoveda za bez§eé ulozenie zaloznych dat.

(4) Spravca metropolitnej chrbticovej siete:
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a) zabezpeéuje bezpénu prevadzku metropolitnej univerzitnej siete vasl@ so
schvélenou topolégiou, gom spolupracuje so spravcom mestskeho uzla siete
SANET,

b) zaig’uje pre univerzitu konektivitu navazujucichgi@acovych sieti,

C) vykonava pravidelné monitorovanie chrbticovej siete

d) zaig’uje pouzivanie centralnych serverov (DNS, FireWRHCP a pod.),

e) sleduje vyvojové trendy v oblasti gtecovych sieti a navrhuje vedeniu CIS
spbsob ich implementacie do metropolitnej sieteenzity,

f) organizuje nasadzovanie novychtsigych sluzieb

Q) poskytuje odborné konzultacie spravcom podriadesyeti,

h) poskytuje aktualne administratorské pristupové g@r&v serverom svojmu
nadriadenému, ktory zodpoveda za ich béaperchivaciu.

(5) Pravidla pre vSetkych spravcov na vSetkych Grosimia

a) zaig'uju pouzivanie a dostupnosiete, servera alebo sevej aplikacie,
b) kontroluju dodrziavanie pravidiel pouzivania siete,

Cc) monitoruju pouzivanie siete a rieSia pripadné kejiz

d) zalohuju a archivuju data na zverenych zariadeniach

(6) Spravca poitacovej siete ma pravo stanovavabmedzenia, ktoré su v zaujme
efektivnej prevadzky aplikacii a pidacovej siete univerzity.

§11
Prava a povinnosti spravcov v oblasti bez@@osti poitacovej siete univerzity

(1) Spravcovia (bez dlmadu na postavenie v hierarchii metropolitnegipatovej
siete) su povinni zafsva’ bezpénog’ prevadzky poitacovej siete v sulade s prijatou
bezp&nostnou politikou univerzity.

(2) Spravca lokalnej siete je povinny upozdrtiez zbyténého odkladu spravcu
metropolitnej chrbticovej siete na zistené bermstné incidenty a tieto incidenty
zdokumentova

(3) Spravca méa pravo kontrolotvadata pouzivat®mv a monitorova ich ¢innog’
v sieti, ato bd’ namatkovo, alebo v pripadoch vzniku podozreni maugenie
pravidiel prevadzky p&tacovej siete univerzity. Pri tejtdinnosti je spravca povinny
zachovava mi¢anlivog’ o informéciach, ktoré ziska, poKiaezisti poruSenie pravidiel
prevadzky poitacovej siete. Pokia poruSenie pravidiel zisti, je povinny postuptva
pod’a odpovedajucich ustanoveni 8 7 a &sti A tejto smernice.

812
Zavereéné ustanovenia

(1) Pravidla pouzivania pétacovej siete na urovni fakulty alebdialSich sdasti
univerzity mézu by doplnené pravidlami vydanymi dekanom prislusn&ufey alebo
riadite’om prisluSnej stasti univerzity. Pravidla pouzivania na urovni flkua
dalSich sdasti univerzity nesmu byv rozpore s Pravidlami prevadzky a spravy
pocitacovej siete univerzity.

(2) Tato smernica nadobud&innos’ dnom podpisu.

(3) Prechodné obdobie na zosuladenie séuébo stavu s ustanoveniami tejto
smernice, najma s 8§ 3, sa stanovuje na 3 mesiafg pddpisu rektorom univerzity.
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(4) RuSi sa Smernica rektora Trnavskej univerzity vaiet.20/2006 Prevadzkovy
poriadok p@itacovej siete Trnavskej univerzity v zneni Dodatkul zo da
25.1.2011.

V Trnave, dia

prof. doc. JUDr. Marek Smid, PhD.
rektor Trnavskej univerzity v Trnave
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