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1. UEel dokumentu

D Pravidla pouzivania systému elektronickej poStyvarkity definuju prava a stanovuju
povinnosti pouzivafv pri vyuzivani sluzieb elektronickej poSty v rdmuniverzitného
systému Zimbra Academic Collaboration Suite (Zimby&imbra 2).

(2) Pravidl4d pouZivania elektronickej poSty univerzitypravuju aj prava a povinnosti
fakultnych informatikov a spravcu univerzitnéhowsa elektronickej posty.

(3) Pravidla pouZivania elektronickej posty univerzity zavazné pre vSetkych pouZivate
poStovych kont dalej aj ,e-mailova adresa“ alebo ,e-mailova schadhkvytvorenych na e-
mailovom serveri univerzity. Ak sa dadds’ pravidiel vz’ahuje iba na Studentov, je pouzity termin
Student Ak sa dan&ag’ pravidiel v2’ahuje iba na zamestnancov, je pouZity tera@mestnanec

Ak je pouzity terminpouZzivatd’, potom sa pravidlo ¥ahuje na vSetkych zamestnancov a Stu-
dentov.

2. Zakladné pravidla pouzivania elektronickej poSty

D Pravidla pouzivania elektronickej posty uz defin8jaernica rektora. 13/2012
Pravidla pouzivania a spravy fitacovej a hlasovej siete TU v nasledovnyiastiach:

§ 2 Zakladné pojmy a predpisy ods. (1) pism. i)

8 3 Pristupové prava a identita ods.(6), ([@)a

8 4 Pouzivanie pitacovej siete ods.(7), (8) a (10)

8 5 Ochrana sukromia a zveam@yanie informacii ods. (1) az (9)

8§ 10 Prava a povinnosti spravcov v oblasti prekgigmeitacovej siete
univerzity ods. (1) pism.a) az f), ods. (2) pisth.

(2) Postove konto zamestnanca je automaticky vytvolemé& pripade, ak ma zamestnanec
(nie prevadzkovy) platny interny pracovny pomerbalena externy pedagogicky pracovny
pomer v systéme personalistikyglej aj ,.SAP-HCM®). PoStové konto Studenta je auatitky
vytvorené len v pripade Hema Student platné Studium v akademickom systédiade| aj
»,MAIS"). PoStové konta pouzivalev su vytvarané pre konkrétne osoby.

(3) Postové konto Studenta zanika, ak v MAIS nema adrie platné Stadium. PoStové
konto zamestnanca zanika, ak je v systéme SAP-HE&dhaeny posledny pracovny pomer,
ktory zodpoveda kritériam uvedenym v ods.2 tolidédnku. PoStové kontd pouZzivéoe
zanikaju s definovanym oneskorenim, aktualne nasti@vje uvedené na webstranke TU
(Navody k UIS / Zimbral / Zimbra 2).

4 Ak osoba spha kritéria pre vytvorenie postového konta zamestaas Studenta, ma
vytvorené dve poStové konta; jedno v doméne triur{izamestnanecké konto), druhé v doméne
tvu.sk (Studentské konto), ktoré méze plnohodngimgZiva v ramci oboch statusov.

(5) Dlhodobo, alebo dtasne zriadené e-mailové adre&gsopisov, konferencii, titej
skupiny pouzivatkov sa vytvaraju prostrednictvom distrimych listov, alebo aliasom s
naslednym nazdfanim adresara s poStou viacerym pouZiiate ak je to potrebné. V
odbévodnenych pripadoch je mozné nastana e-mailovej adrese zmenu identity odosiékate
aby e-mail bol odoslany z e-mailovej adresy disiiteho listu, napréasopisu.

(6) Fakultni informatici maju mozndscez administratorské rozhranie systému Zimbra
sledovd zaplnenie poStovych schranok pouzivate a vykond potrebné kroky, aby
nedochadzalo k uplnému zaplneniu postového kontaripade zaplnenia poStového konta nad
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90% je uzivatekazdy dé o tomto stave informovany e-mailovou spravou.

3. Specialne e-mailové konta

(@) Na univerzithom postovom serveri su vytvorené imgtitucionalne e-mailové kontd,
ktoré nie su viazané na osobu a su mimo systénprdas identit Novell IDM, najma z dévodu
poziadaviek elektronickej registratury. Ide o ndshené postové konta:

rektor@truni.sk
kvestor@truni.sk
dekan.ff@truni.sk
dekan.fzsp@truni.sk
dekan.pdf@truni.sk
dekan.prf@truni.sk
dekan.tf@truni.sk

(2) Pristup k inStitucionadlnym e-mailovym kontam jeaztény pre zamestnancov, ktorych
urci manazeér prislusnej &asti univerzity. Tieto e-mailové konta maja vytvoéekomunik&né
rozhranie na automatizované vkladanie vybranychaiyih sprav do systému elektronickej
registratury BRISK.

4. Zaloha e-mailovych schranok

D Spravca e-mailového servera zalohuje obsah aktalaleymailovych schranok. Zalohy
pouZivatéskych dat z poStového servera sa uchovavaju jedelat.

(2) Zalohy e-mailovych schranok byvalych zamestnacogt@dentov sa po uplynuti 6
mesiacov vymazu z univerzitného servera.

5. E-mailové adresy distribw&nych skupin

D E-mailova adresa distrilbnej skupiny {alej len ,DS") je e-mailova adresa, ktorej je v
systéme elektronickej poSty priradena mnozina dewgch adries. Zaslanim e-mailovej
spravy na DS bude e-mailova sprava dena vSetkynélenom uvedenej DS.

(2) Na DS, ktoré obsahuju Vky pocet e-mailovych adries pouzivéiter, je aplikovana
politika povolenych e-mailovych adries odosielate DS moéZzu by aj bez obmedzenia e-
mailovymi adresami odosieldi® DS moZu tiez kys povolenim odosielata, ktory patri do
mnoziny e-mail adries danej DS.

3) Pod’a tabwky ¢.1 su uteni zamestnanci, ktori méZu odosiermaily na uvedenu e-
mailovi adresu DSDalSich opravnenych zamestnancov mdZé&ituvedici zamestnanec
univerzity, alebo fakulty, zaslanim e-mailu s pa&ekou spravcovi e-mailového servera.
Spravca e-mailového servera méze pouzivaetky DS na informovanie potrebnej skupiny
pouzivatéov o zmenach na poStovych serveroch. Aktualna Tebus povolenymi
odosielatémi je uloZena v internej dokumentécii TU.

(4) DS v tablike ¢.1 spravuje spravca posStového servera. Fakultné (uvedené)
spravuju fakultni informatici cez administratorgiezhranie systému Zimbra.

(5) Zasiel@ spravy na e-mailové adresy Distridmych skupin je  dovolené len
opravnenym zamestnancom a to len v pripadoch, siklzaaé spravy maju sluzobny charakter.
Je zakazané prostrednictvom DS, ale aj samotnydmaivych adries, Siti obchodné
informacie, politickl, ndbozenskl alebo rasovuadit, propagaciu drog a Sirenie materialov,
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ktoré su v rozpore so zdkonom. NedodrZzanie tehgady sa povaZzuje za poruSenie pracovnej
discipliny u zamestnancov a porusenie disciplinBongoriadku u Studentov univerzity.

(6) Pri rozosielani hromadnej poSty na e-mailové adi@Syje potrebné divana to, aby
formatovanie a obsah e-mailove] spravy zodpovedafisadam netikety (v sulade
s dokumentom RFC 1855) a sluSnej grafickej Uprave.

(7 DS pre zamestnancov su automaticky vytvaran&ggutacovisk #&lenstvo v nich je
aktualizované na zéklade platnych pracovnych pomemamestancov, ktoré Bmju kritéria
uvedené ¥lanku 2 ods. 2. Ak ma zamestnanec viac pracovnychgov tohto typu, jélenom
vSetkych zodpovedajucich distritiych skupin. DS pre Studentov suU automaticky vyméar
pod’a fakulty, formy a stuipa Studia, ronika a Studijného programu platnych Stadii. Ak ma
Student viac studii, jélenom vSetkych zodpovedajucich DS. Ak sa pouZijeppsielani posty
hromadna DS vytvorena z viacerych DS (tauc¢. 1), mbze pris poSta prijemcovi vo
viacerych exemplaroch v doésledku viachasobn&nstva v r6znych DSo sa nepovaZzuje za
technickd chybu.

Tabukac¢.1
Nazov hromadnej DS Opravnena osoba na zasielaniamailov
vsetci_stud@tvu.sk VSetci Studenti TU Prorekaofk) pre vzdelavanie a
starostlivos o Studentov ,
Prorektorka TU pre rozvoj ,
Veduca oddelenia pre vzdelavanie a
starostlivog o Studentov
ff_den@tvu.sk FF denni Studenti Veduca Studignéddelenia FF
ff_ext@tvu.sk FF externi Studenti Veduca Studiméddelenia FF
ff den_1s@tvu.sk FF denni Studenti - Bc. Vediiadijného oddelenia FF
ff_den_2s@tvu.sk FF denni Studenti - Mgr. Vedsitdijného oddelenia FF
ff_den_3s@tvu.sk FF denni Studenti - PhD. Veditedijného oddelenia FF
ff_ext 1s@tvu.sk FF externi Studenti - Bc. Vedsicalijného oddelenia FF
ff_ext 2s@tvu.sk FF externi Studenti - Mgr. Vegl§tudijného oddelenia FF
ff_ext 3s@tvu.sk FF externi Studenti - PhD. Vedsitdijného oddelenia FF
fzsp_den@tvu.sk FZSP denni Studenti Veduddijg&ho oddelenia FZSP
fzsp_ext@tvu.sk FZSP externi Studenti VedUcaijsieltb oddelenia FZSP
fzsp_den_ls@tvu.sk FZSP denni Studenti - Bc.  &@dtudijného oddelenia FZSP
fzsp_den_2s@tvu.sk FZSP denni Studenti - Mygeddca Studijného oddelenia FZSP
fzsp_den_3s@tvu.sk FZSP denni Studenti - PhMeduca Studijného oddelenia FZSP
fzsp_ext_1s@tvu.sk FZSP externi Studenti - Bc. di¢a Studijného oddelenia FZSP
fzsp_ext_2s@tvu.sk FZSP externi Studenti - Mgedaca Studijného oddelenia FZSP
fzsp_ext _3s@tvu.sk FZSP externi Studenti - PX¥&duca Studijného oddelenia FZSP
pf_den@tvu.sk PF denni Studenti Veduca Studijregttelenia PF




pf_ext@tvu.sk PF externi Studenti

Veduca Shédip oddelenia PF

pf_den_1s@tvu.sk PF denni Studenti - Bc.

Vadifadijného oddelenia PF

pf_den_2s@tvu.sk PF denni Studenti - Mgr.

Vedifedijného oddelenia PF

pf_den_3s@tvu.sk PF denni Studenti - PhD.

Vedtiadijného oddelenia PF

pf_ext 1s@tvu.sk PF externi Studenti - Bc.

\ded§tudijného oddelenia PF

pf_ext 2s@tvu.sk PF externi Studenti - Mgr.

(e=Studijného oddelenia PF

pf_ext 3s@tvu.sk PF externi Studenti - PhD.

Vaditadijného oddelenia PF

pdf den@tvu.sk PDF denni Studenti

VedUcaijsitlnb oddelenia PDF

pdf_ext@tvu.sk PDF externi Studenti

Veduca Shdttip oddelenia PDF

pdf den_1s@tvu.sk PDF denni Studenti - Bc.

Vedbwdijného oddelenia PDF

pdf den_ 2s@tvu.sk PDF denni Studenti - Mgr.

(dadBtudijného oddelenia PDF

pdf den_3s@tvu.sk PDF denni Studenti - PhL

D. Uvadtudijného oddelenia PDF

pdf_ext 1s@tvu.sk PDF externi Studenti - Bc

dida Studijného oddelenia PDF

pdf _ext 2s@tvu.sk PDF externi Studenti - Mg

r.  (dStudijného oddelenia PDF

pdf ext 3s@tvu.sk PDF externi Studenti - Ph

D. (¢adStudijného oddelenia PDF

tf_ den@tvu.sk TF denni Studenti

Veduca Shdttip oddelenia TF

tf_ext@tvu.sk TF externi Studenti

Veduca Stuglijo oddelenia TF

tf_ den_1s@tvu.sk TF denni Studenti - Bc.

Vedigdighého oddelenia TF

tf_den_2s@tvu.sk TF denni Studenti - Mgr.

Vedsizdijného oddelenia TF

tf_ den_3s@tvu.sk TF denni Studenti - PhD.

Vadiiadijného oddelenia TF

tf_ext_1s@tvu.sk TF externi Studenti - Bc.

Vedsizalijného oddelenia TF

tf_ext 2s@tvu.sk TF externi Studenti - Mgr.

ed Studijného oddelenia TF

tf_ext 3s@tvu.sk TF externi Studenti - PhD.

Vedsiudijného oddelenia TF

vsetci_zam@truni.sk VSetci zamestnanci TU

Rektor
Kvestor
Riaditd’ka kancelarie rektora

vsetci_zam_ff@truni.sk VSetci zamestnanci FF  dbekF
vsetci_zam_fzsp@truni.sk VSetci zam. FZSP| DdKaaP
vsetci_zam_pf@truni.sk VSetci zamestnanci PF aDdkF
vsetci_zam_pdf@truni.sk VSetci zam. PDF DekarPD
vsetci_zam_tf@truni.sk VSetci zamestnanci TF  d»ekF
rtu@truni.sk Rektorat Rektor
Kvestor




Riaditd’ka kancelarie rektora
akademicky.senat@truni.sklenovia AS TU Bez obmedzenia odosielate
dekani@truni.sk Osobné e-maily dekanov Bez obmedzmdosielatéa
grtu@truni.sk Clenovia Grémia rektora TU Povoleny odosidigtatriaci do tejto DS
fakulty@truni.sk Sekretariaty dekanov fakult Plevy odosielatépatriaci do tejto DS
riaditelia@truni.sk Riaditelia pracovisk TU Belznoedzenia odosieldia
tajomnici@truni.sk Tajomuky fakult TU Bez obmedzenia odosieltde
vtu@truni.sk Clenovia vedenia TU Bez obmedzenia odosiétate
krtu@truni.sk Clenova KR TU Povoleny odosieldtpatriaci do tejto DS
krtu-r@truni.sk Clenova KR TU a riaditelia Povoleny odosielapatriaci do tejto DS

6. Ochrana proti itokom a bezpé&nostné incidenty

D Pouzivatelia nikdy nezadavaju svoje prihlasovaciajél do neznamych webstranok, ani
ich neposielaju prostrednictvom elektronickej pp&yo ani v pripade, ak im pride e-mail,
ktory ich k tomu vyzyva. V tomto pripade ide o tphishing utok, pri ktorom sa Gtoik snazi
ziska' prihlasovacie Udaje pouZzivdiee Spravca poStového servera univerzity nikdy riia
pouzivat&a, aby mu zaslal svoje prihlasovacie alebo osoloiagel

(2) Ak bolo posStové konto pouzivd® skompromitované, spravca poStového servera rieSi
tuto udalogs ako bezpénostny incident, ptiom moéze uzamkniskompromitovany e-mailovy
Ucet pouzivatBa na dobu potrebnu do vySetrenia incidentu.

3) Ak spravca postového servera zisti, Zze pouzlvateskytol svoje prihlasovacie Udaje
alebo iné osobné udaje v ramci phishing utoku a&apid tym kompromitaciu svojho postového
konta, povaZuje sa to za poruSenie beémpstnych smernic atym i poruSenie pracovnej
discipliny. Spravca postového servera tuto skub@’ nahlasi manazérovi prisluSnejcagdti
univerzity.

4) Postové konto méze spravca posStového servera uzanary pripade, k& pouzivaté
alebo utenik neumerne zazuje postovy server poziadavkami a tym zahlcujejedservera,
¢im moéze blokové komunikaciu ostatnych pouzivéita.

(5) Pouzivaté je povinny na Ziada's spravcu e-mailového servera zmtersi heslo
prostrednictvom samoobsluzného autentifii@ho portalu IDM.

Wpracoval : Bc. Tomas Drgospravca e-mailového servera TU

V Trnave, dia 2.4.2014

Ing. Jozef Koricina, v.r.
riadite/ CIS TU



