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Cl. 1 Uéel a rozsah pdsobnosti smernice

Trnavska univerzita v Trnave (dalej len ,TU* alebo ,univerzita“) ma v sulade s § 29
Vynosu MF SR €.55/2014 Z.z. o Standardoch pre informacné systémy verejnej spravy
(dalej len ,vynos MF") schvaleny strategicky dokument Politika informacnej
bezpecnosti TU, ktory stanovuje ciele, hlavné tlohy a postupy pri riadeni informacne;j
bezpecnosti. Univerzita ako povinna osoba v zmysle vynosu MF prijima vnatorné
predpisy, ktoré stanovuju konkrétne povinnosti zamestnancov a Studentov v
procesoch suvisiacich s informaénou bezpecnostou.

TU ma vybudovanu a centralne spravovanu datovu siet. V kaZzdej univerzitnej budove
existuje Struktdrovany kabelazny systém (dalej Len ,SKS*), prostrednictvom ktorého
sa pripdjaju k univerzitnej sieti pracovné stolové pocitace (dalej len ,PC")
zamestnancov, PC v u€ebniach a volne dostupnych priestoroch univerzity (Studovna
Univerzitnej kniZznice, PC miestnosti a chodby fakult TU).

Kazdy PC prideleny zamestnancovi TU je uréeny na vykonavanie pracovnych
¢innosti v stlade s pracovnou napliiou daného zamestnanca. PC umiestneny
v niektorej volne dostupnej miestnosti univerzity je uréeny na vzdelavanie a Stadium.
VSetky PC su majetkom univerzity, ktora je v sulade s ustanoveniami vynosu MF
povinna stanovit pravidla ich prevadzky.

Ugelom tejto smernice je v stlade s Politikou informaénej bezpeénosti TU stanovit
pravidla pridelenia, inStalacie, spravovania, pouzivania a likvidacie PC, ktoré su
sucastou univerzitnej datovej siete prostrednictvom pevného pripojenia v zasuvkach
SKS.

Tato smernica sa vztahuje na vSetkych zamestnancov vsetkych sucasti TU, ktori
vyuzivaju sluzby univerzitnej datovej siete.

Cl. 2 Pravidla pridelenia PC zamestnancovi

Zamestnancovi univerzity, ktory ma v stanovenej naplini prace pouZivanie PC,
schvaluje pridelenie PC manazér 2.stupfia (prorektor, kvestor, dekan, riaditel
pracoviska) alebo 3.stupria riadenia (tajomnik fakulty alebo veduci katedry). Uvedeny
manaZzér rozhodne, & sa zamestnancovi prideli novy PC alebo PC, ktory predtym
pouzival iny zamesthanec.

ManaZzér 2. alebo 3.stupfia riadenia v sulade s § 41 pism. c) vynosu MF poZiada
administratora systému na spravu identit o zabezpec&enie pristupu a Specifikaciu roli
pre pouzivatefa PC do vSetkych univerzitnych informacnych systémov (dalej len
,=UIS*), v ktorych bude vykonavat cinnosti v sulade s jeho pracovnou naplfou.
Vyplnenu Ziadost, ktora tvori Prilohu &.1 tejto smernice — Ziadost o pristup k UIS,

zasle na e-mail: idm@truni.sk.

V pripade, Ze zamestnanec dostava PC, ktory predtym pouZival iny zamestnanec,
prislusny manazér 2. alebo 3.stupfia riadenia rozhodne, &i elektronické dokumenty
predchadzajuceho pouZzivatela budd archivované alebo vymazané. V pripade, Ze na
PC boli ulozené osobné udaje, je manazér 2. alebo 3. stupha riadenia povinny
zabezpedit' ich dalSie spracuvanie v sulade so zakonom ¢€.122/2013 Z.z. o ochrane
osobnych Udajov a s bezpecnostnou smernicou TU na ochranu osobnych Gdajov.

Novy PC pre zamestnanca zabezpecCuje prislusnd sucast univerzity v sulade
s podmienkami platnymi pre verejné obstaravanie vypoctovej techniky univerzitou.

Tento dokument je uréeny pre spravcov a pouZzivatelov pocitacov pripojenych do univerzitnej datovej
siete Trnavskej univerzity v Trnave a lUdaje z neho moézu byt kopirované, rozmnozované alebo
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Hardvérové parametre PC musia byt v sulade s technickou Specifikaciou uvedenou
v ramcovej zmluve s dodavatelom(mi) vypoctovej techniky pre univerzitu. Pripadné
poZiadavky na iné parametre PC podliehaju schvaleniu hardvérového Specialistu CIS
TU. Plati zasada, Ze technické parametre PC musia byt zvolené tak, aby bolo mozné
PC pripojit do univerzitnej domény a nainstalovat na fnom softvér v sulade s Prilohou
¢€.2 tejto smernice - InStalacia PC zaradeného v doméne TU .

Cl. 3 Pravidla instalacie a spravovania PC

Pripojenie PC do univerzitnej siete, inStalaciu operacného systému a vSetkych
softvérovych komponentov na PC potrebnych pre vykonavanie pracovnych cinnosti
pouzivatefa PC vykona odborny zamestnanec univerzity, ktorym je na fakulte
informatik fakulty a na pracovisku univerzity povereny zamestnanec CIS TU.

Na PC zamestnanca, ktory bude pripojeny do datovej siete TU, odborny
zamestnanec nainstaluje iba taky softvér, ktory:

a) je uvedeny v Prilohe &.2 tejto smernice, a ktory vyuZiva univerzita na zéklade
platnych licencii,

b) je v sulade s licenénymi ustanoveniami zmluvy uzatvorenej medzi MSVVaS
SR a spolo¢nostou Microsoft Slovakia s ndzvom Campus and School —
Enrollment for Education Solutions,

c) je v sulade s platnymi licenciami udelenymi pre danu suc¢ast univerzity,

d) je vsulade s platnymi licenciami udelenymi pre dany PC alebo daného
pouzivatela,

e) je dostupny na volné pouzivanie a Sirenie (Freeware),

f) patri do kategérie Open Source aje pokryty GNU GPL (general public
license) licenciou.

Odborny zamestnanec je povinny kazdy PC, ktorého pouZivatefom je pedagég alebo
zamestnanec univerzity, alebo je uréeny pre Studentov v ucebniach alebo volne
dostupnych priestoroch univerzity, zaradit do univerzitnej domény a nastavit ha fnom
jednotnu politiku pre spravu a aktualiziciu PC v sulade s postupom schvélenym GIB,
ktory je sucastou Prilohy €.2 k tejto smernici.

V univerzitnej doméne je nastavend jednotnd politika pre spravu a aktualizaciu PC.
Vynimky z jednotnej politiky pre pouzivatela PC méze odborny zamestnanec
realizovat iba na zéklade Ziadosti manazéra 2. alebo 3.stupfia riadenia, ktorej
technickda moznost realizacie musi byt schvalend hardvérovym Specialistom.
O nezaradeni PC pouzivatela do univerzitnej domény modze rozhodnuit iba GIB.

Ak je pouzivatel PC Student alebo zamestnanec pracujuci s UIS, ktorych centralnu
spravu zabezpeduju spravcovia CIS TU, odborny zamestnanec povoli na PC
funkcionalitu zdielania obrazovky. Tuto funkcionalitu méZu pouZit iba spravcovia UIS
pri servisnych €innostiach, priCom na kazdé zdielanie obrazovky musi dat suhlas
pouZzivatel PC.

Odborny zamestnanec je povinny zabezpeCovat administratorski spravu
a aktualizaciu vSetkych PC danej sucasti, ktoré su zaradené v univerzitnej doméne
amaju nastavent jednotnu politiku pre sprdvu a aktualizaciu PC, v sulade
s predpismi vydanymi GIB a pokynmi hardvérového Specialistu CIS TU.

Tento dokument je uréeny pre spravcov a pouZzivatelov pocitacov pripojenych do univerzitnej datovej
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Odborny zamestnanec je povinny zabezpecit, aby na kazdom PC bol nainStalovany
antivirovy softvér vykonavajaci pravidelné kontroly, ktory je automatizovane
aktualizovany v sulade s pokynmi hardvérového Specialistu CIS TU.

Odborny zamestnanec odovzda nainstalovany PC pouZivatelovi, ktory prevzatie PC
potvrdi na preberacom protokole. Preberaci protokol archivuje oddelenie pre
evidenciu a spravu majetku rektoratu TU.

Pri odovzdani nainStalovaného PC je odborny zamestnanec povinny poucit
pouzivatela PC o zasadach bezpecnej prace s PC v prostredi univerzitnej siete
a v prostredi internetu. Zamestnanec preberajuci PC podpiSe Zaznam z poucenia
0 zasadach bezpecnej prace s PC v prostredi univerzitnej siete a v prostredi
internetu, ktory je su€astou Prilohy €.3 k tejto smernici.

10) V pripade, ak pouzivatel PC nema schvalent vynimku z pravidiel jednotnej politiky

pre spravu a aktualizaciu PC uvedenu v ods.4) tohto d&lanku a napriek tomu
nedodrZuje uvedené pravidla, odborny zamestnanec oznami tuto skuto€nost
manazérovi GIB. GIB bude uvedeny pripad posudzovat ako bezpe&nostny incident
a navrhne manazérovi 2. alebo 3.stupfia riadenia danej sucasti spbsob jeho
vyrieSenia.

11) Ak pouzivatel na svojom PC nereSpektuje, resp. porusuje pravidla jednotnej politiky

a spravy PC, pripadne ak nie je jeho PC zaradeny v univerzitnej doméne, odborny
zamestnanec a spravca informac&ného systému nie si povinni riesit problémy na PC
pouZivatela a problémy pri pouzivani informa¢ného systému, ktoré vznikli v désledku
nereSpektovania pravidiel jednotnej politiky a spravy PC.

12) Ak pouzivatel na svojom PC aj po upozorneni odborného zamesthanca

1)

2)

3)

4)

preukazatefne porusuje pravidla jednotnej politiky a spravy PC, alebo porusuje
ustanovenia uvedené v 8 4 ods.1,2, 4 az 6 Smernice rektora ¢. 13/2012 Pravidla
pouZivania a spravy pocitaCovej a hlasovej siete Trnavskej univerzity v Trnave, je
takéto konanie povaZzované za porusenie pracovnej discipliny.

Cl. 4 Zasady pouzivania PC a povinnosti pouzivate Pa PC

Pouzivatel PC je povinny prihlasovat sa k PC vyhradne svojimi prihlasovacimi
adajmi, ktorymi su pouzivatel[ské meno aheslo. PouZivatefskym menom je
identifikaéné cCislo TUID alebo alias pouzivany v LDAP. Na vytvorenie hesla sliZi
samoobsluzny  internetovy  portal na  spravu pouzivatelského actu
(https://idmportal.truni.sk/). VSetky potrebné informacie o systéme na spravu identit
sa uvedené na webovom sidle TU v sekcii Navody k UIS
(http://www.truni.sk/sk/sprava-identit-identity-management-idm).

Z prideleného PC pouzivatel pristupuje iba ktym UIS a univerzitnym sietovym
sluzbam, ku ktorym ma vygenerované pristupové Udaje a prisluSnym spravcom
informacného systému vytvorené opravnenia (pouZivatelské roly) v sulade s ¢l.2
0ds.2).

Z prideleného PC pouzivatel pristupuje iba ktym UIS a univerzitnym sietovym
sluzbam, ku ktorym ma pravo a povinnost’ pristupovat na zaklade jeho pracovnej
zmluvy a nplne.

Pouzivatel PC je povinny uchovavat svoje prihlasovacie Udaje k PC a k UIS v tajnosti
a nesmie ich odovzdat osobne alebo elektronicky (e-mailom, cez webovy formular)

Tento dokument je uréeny pre spravcov a pouZzivatelov pocitacov pripojenych do univerzitnej datovej
siete Trnavskej univerzity v Trnave a lUdaje z neho moézu byt kopirované, rozmnozované alebo
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inej osobe. Administratori UIS a sietovych sluzieb nikdy nevyZaduju od pouZivatela
PC poskytnutie jeho prihlasovacich tudajov.

5) Pouzivatelfovi PC sa neodporuca vyuZit funkcionalitu na automatické zapamatanie
hesla, najméa ak ide o heslo k zvlast délezitym informaénym systémom.

6) V pripade, ak pouzivatel PC zisti, Ze in4 osoba ziskala neopravneny pristup k jeho
PC, iny ako zdielanie obrazovky spravcom informacného systému uvedeny v ¢l.3
0ds.5), alebo sa ind osoba dokazala prihlasit k UIS pomocou prihlasovacich Udajov
pouZivatela PC, ten je okamZzite povinny nahlasit tato skuto¢nost odbornému
zamestnancovi danej sucasti a odborny zamestnanec je povinny bezodkladne dany
bezpecnostny incident (dalej len BI) vyrieSit alebo do doby vyrieSenia Bl odstavit PC
a konto pouzivatela zablokovat.

7) Pouzivatel PC nie je opravneny menit svoj nastaveny profil na PC bez vedomia
odborného zamestnanca. V pripade, Ze tak urobi, preberd plnGd zodpovednost za
vyskyt chybovych stavov na PC, za nespravne vykonavanie aktualizacii softvéru
a nespravnu funk&nost’ UIS. V tomto pripade plati zdsada uvedena v ¢l.3 ods.11).

8) Pouzivatel PC samostatne nestahuje a neinstaluje na pevny disk PC Ziadny softvér
bez vedomia odborného zamestnanca.

9) Pouzivatel PC pri praci na internete nenavstevuje stranky, ktoré predstavuju znacné
riziko kompromitovania bezpec€nosti PC. Ide najmé o stranky s nelegalnym softvérom,
erotické stranky, stranky na zdiefanie suborov, stranky uréené na diskusné a zabavné
fora.

10) Pouzivatel PC nikdy nesplsta programy alebo odkazy ponukane neznamou
webovou strankou, nevyplfia na nich Ziadne formulare a nevyhovuje Ziadostiam
0 rdzne potvrdenia.

11) Pouzivatel PC nikdy neotvara prilohu v klientovi elektronickej poSty (napr. MS
Outlook, Mozzila Thunderbird, ...), ale ju vZzdy uloZi na lokalny disk a otvara pomocou
aplikacie urCenej na otvaranie danej prilohy.

12) Pouzivatel PC ukladd do pouzivatelskych adresarov pevného disku PC alebo do
zdielanych sietovych adresarov iba sluzobné dokumenty, priCom doélezité udajové
subory pravidelne archivuje na uréené datoveé ulozZisko.

13) Pouzivatel PC archivuje sluzobné dokumenty na prenosné pamatové médium (USB,
prenosny disk) schvélené hardvérovym Specialistom iba v pripade, ak to vyzaduje
povaha jeho prace a ak to neodporuje bezpecnostnej smernici na ochranu osobnych
Gdajov.

14) Pouzivatel PC je povinny si pravidelne, najmenej vSak 1 krat za rok, menit svoje
heslo do UIS prostrednictvom portalu na spravu pouzivatelského uctu.

Cl. 5 Pravidla vyradenia a likvidacie PC

1) O vyradeni PC z dévodu neodstranitelnej poruchy, vysokych nakladov na opravu
alebo z dévodu moralneho zastarania rozhoduje manazér 2.alebo 3. Urovne riadenia.
Navrh na vyradenie PC oznami na predpisanom tlaCive oddeleniu pre evidenciu
a spravu majetku, ktoré zabezpeci potrebné ukony v prislusnom informa¢nom
systéme (SAP-SOFIA).

2) Pred vyradenim PC zevidencie majetku je odborny zamestnanec na zéaklade
usmernenia od manazéra 2.alebo 3. stupfia riadenia povinny zabezpecit, aby vSetky

Tento dokument je uréeny pre spravcov a pouZzivatelov pocitacov pripojenych do univerzitnej datovej
siete Trnavskej univerzity v Trnave a lUdaje z neho moézu byt kopirované, rozmnozované alebo
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potrebné Udaje uloZené na pevnom disku boli zalohované, resp. archivované na
bezpe¢nom datovom uloZisku danej sucasti alebo univerzity a vSetky nepotrebné
Gdaje boli z disku vymazané.

Pred odovzdanim PC na centrdlne CudloZisko elektroodpadu musi odborny
zamestnanec vybrat z PC pevny disk a pamatové médid a vykonat ich fyzické
zni¢enie, aby nebolo mozné Ziadnym spésobom rekonstruovat vymazané udaje.

S vyradenymi PC, ktoré sa stavaju elektroodpadom, naklada univerzita v stlade so
zakonom €.79/2015 Z.z. o odpadoch a o zmene a doplneni niektorych zakonov.

Cl. 6 ZAvere éné ustanovenia

Porusenie povinnosti uvedenych v €l. 4 ods.1) a 3) je v stlade s €l. 12 ods.3. pism. n)
Pracovného poriadku TU povaZované za zavazné poruSenie pracovnej discipliny.

Opatrenia uvedené v ¢l.3 ods. 3) je potrebné vykonat do 12 mesiacov odo dna
ucinnosti tejto smernice.

Tato smernica nadobuda platnost dfiom jej podpisu rektorom univerzity a U€innost
driom jej uverejnenia na Uradnej vyveske TU.
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