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Abstrakt

V minulom Skolskom roku bol do Zivota slovenskychisokych Skél zavedeny centralny
systém na detekciu plagiatov. @en jeho nasadenia je, ak nie zamedzenie, taknaspo
obmedzenie Urovne plagiatorstva v zavegeh pracach absolventov univerzit. Podobné
systémy nasli uplatnenie diaeskor aj v inych Statockii uz na komamom zéaklade alebo na
pode samotnych vzdelavacich institucii. Podrobnasfirincipoch fungovania takychto
systémov byvajikasto utajované a preto je 2@ne tazké zisti, ako uvedené systémy
funguju. Pri skimani tejto otazky je ale mozné ur@aver, Ze hlavny déraz sa wasnosti
venuje algoritmom na detekciu plagiatov. Prispepo&zentuje pristupy, ktoré umaju
pozmenf obsah dokumentu - plagiatu tak, Ze vizualne satol®kumentu nezmeni, ale pre
potreby detekcie plagiatov dokument vykazuje ingrametre. Plagiat sa tak stava
neodhaliténym.

Uvod

Prienik internetu do Zivota spa@loosti nenechava bokom ani otazky vzdelavania. netesa
stal neocenitthym prostriedkom pre zefektivnenie a sproduktiveesitudia tym, ze
umoZiuje poskytové vzdelavaci obsah Sirokému spektru populacie (noetdkbekdvek,
ktokol'vek, kedykdvek) nielen klasickymi, ale aj alternativnymi fami jeho prezentéacie.
Na druhej strane sa vSak stal aj miestom, kdeudesti zvykli jednoduchym sp6sobom niéjs
potrebné zdroje atieto prezentévhez adekvatneho ,myslienkového” spracovanial bu
v takej istej forme alebo len s malymi Gpravami.zRyg socialnych sieti priniesol do
vzdelavania ¢’aldi rozmer*, spéivajuci v enormne rychlej vymene informacii. Stutlen
v daleko v&Sej miere, ako to bolo v minulosti, zti#&l nielen vzdelavanie zdroje, ale aj
vysledky svojej prace €i uz ide o vysledky testov alebo nimi vypracovaméce. Okrem
verejne  dostupnych  zdrojov, ako napr. stranky  Hdiplomovky.sme.sk
a http://www.referaty.sk, Studenti si organizuju asthé diskusné féra @i napr.
http://www.tu-ke.com) a dokonca chranené FTP sgrgez vymenu rdznych typov zdrojov.

Odpisovanie, ktoré v nasom vzdelavacom priestopggadepodobne nielen vo vzdelavacom)
existovalo desaocia, prerastlo do ohromnych rozmerov. Paradoxne,ya@lve internet, ako
prostriedok efektivnej komunikacie, sa stal prestkom pre odH@vanie plagiatov. Kym
donedavna sa na Skolach plagiatorstvo viac-menbp tiolerovalo alen najmarkantnejSie
zistené pripady sa nejakym spésobom sice postihaial nemedializovali, v poslednych
rokoch len na Slovensku média odhalili nidlko pripadov plagiatorstva aj v radoctital’ov

a odbornikov z praxe. Diskustgtate’ov k relevantnyntlankom svedia o tom, aky je tento
problém akutny.

Potreba rieSenia problémov spojenych s narastajgaliagiarizmom viedla zodpovedné
institucie k zavadzaniu antiplagiatorskych opatréné sp@ivaju na jednej strane v osvete
ohladom problematiky plagiarizmu predovSetkym v radéthdentov, na druhej strane
zavadzaju technologické opatrenia vo forme systénaoodhéovanie plagiatov.



| ked v naSom priestore sa niekedy zdawge ,na kultira“ vo vZahu Kk plagiatorstvu
v anglosaskych krajinach, je zaujimatas, Zze prave odtfaprisli prvé aktivity tykajlice sa
nasadzovania systémov pre oithaanie plagiatov. Asi najznamejSim su kosmer rieSenia
Tutnltin, resp. http://www.plagiarismdetect.com. ifije vSak vEéké mnoZstvodalSich
rieSeni. V naSom priestore je to systéem THESESW¥inuty na Masarykovej univerzite
v Brne, systém Strikeplagiarism.com z Varsaiiyiajnovsie systém obstarany MS SR.

Detekcia plagiatov

Pod’a [1] ,Plagiatorstvo je nedovolené pouzivanie cadziublikovanych i nepublikovanych
mysSlienok, formulacii, poznatkov, vysledkov badaalabo inych vysledkov tvorivej prace,
ako aj ilustracii, tabuliek, fotografii a pod. beferencie“. Z uvedenej definicie vyplyva, Ze
plagiatorstvo méze nfave’'mi vela podbb — pénlc jednoduchym odkopirovanim textu, cez
jeho mierne modifikacie nahradenim niektorych slkadekvatnymi synonymami aZz po
parafrazovanie textu. Miera modifikacie textu pmito nepriamoumerne zodpoveda
moznostiam technologickej detekcie plagiatu. Pr&tmim technologického pristupu je, Ze
plagiator sa doptdia plagiarizmu predovSetkym preto, Ze nie je ochotwestova ¢as do
spracovania zadanej problematiky. V tomto pripad@&eme predpoklada Ze plagiator
nebude méazaujem investowado ,prepracovania“ odpisovaného textusia mnozstv@asu,
pretoZze v takom pripade by sa mu viac oplatilo ipld@gmu sa vzdaa spracovaoriginalny
text.

NembZzeme vSak vynechaaj pripadnu otdzku neschopnosti plagiatora proatiaon
spracové. V tomto pripade uz plagiator pravdepodobne nelwddtie do zmeny poévodného
textu investova daleko vé&Sie mnozstvocasu a pripadného zvySku jeho invencie, aby
zabranil odhaleniu plagiatu.

Na detekciu plagiatov bol navrhnuty cely rad algoav ([2], [5], [3], detailne rozobratych
napr. v [6], [5], [10], prefadovo napr. v [9]). Tieto algoritmy, na zékladedypmodifikacie
textu, mézeme rozdéldo niekdkych zakladnych kategorii:

1. algoritmy presnej zhody (exact match) — identifikujv porovnavanych
dokumentoch v3etky zhodn&'sezce maximalnejidky;

2. algoritmy detekcie podobnosti (similarity search)dentifikuju v porovnavanych
dokumentoch podobnétia@zce, ptom miera podobnosti moze tbparametricky
nastavena,

3. algoritmy porovnavajuce odvodené charakteristiktue — napr. odtléky
(fingerprints) podtextov, Statistické rozdelenignamov.

Spomenuté algoritmy sa spravidla aplikuju na tzainptext verzie textov, ktoré vzniknu
transforméciou pévodného textu z niektorého z dakutovych formétov (napr. PDF, MS
Office, Open Office a iné). Prace su vSak autormiezentované v pdvodnych
dokumentovych formatoch aich pripadna snaha o adeenie identifikacie plagiatov
prebieha na tejto Urovni. Ich ¢mm je znemozZti stotoZznenie odpisanyalasti pomocou
aplikovanych algoritmov. VAladom na to, Ze autori prac su informovani o teagiokom
spracovani ich textov zat@lom odh#ovania plagiatov, ich snahu o znemozZnenie detekcie
odpisanychkasti textu budeme nazy/atokmi na algoritmy detekcie plagiatov aplikovahyc

v systémoch na ich odfavanie.



Utoky na algoritmy detekcie plagiatov

Ako bolo spomenuté vySSie, mn Utoku je modifikové odpisany text v dokumente
spésobom, ktory znemozni jeho odhalenie pouzivargigoritmami detekcie, ale zarave
zachova jeho pévodnu formu. NavySe, vyZaduje sanadadifikacie boli relativne nenatoe,
in& by pre uténika stracali zmysel.

Algoritmy presnej zhody ([6], [8]) sU najzrariiteejSimi algoritmami s pdladu moznych
atokov. Ako sme uviedli, clmm tychto algoritmov je identifikova zhodné réazce
maximalnej dzky. Av3ak tieto algoritmy musia maastaven( aj spodn( hranicu detegovanej
dizky. V opa&nom pripade by algoritmus poskytol vystup zahltengioZzstvom krétkych
retazcov, pozostavajucich zo spéhych koréiov slov, spolénych prefixov a sufixov, slov
samotnych resgasto pouzivanych frdz - kombinacii slov. Pre Utokytieto algoritmy std
zabezpéit zmenu jediného znaku v tzv. porovnavanom ,oknettue Moznosti, ako to
dosiahnti, bolo nami identifikovanych niek&o:

El.ndhrada znaku medzera niektorym z inych znakovakavej sade vyzerajucich
ako medzera, ale v textovom subore produkujucomzk@dku rozdielny od znaku
medzera;

E2.nadhrada znaku medzefabovd’nym inym znakom tak, aby tento znak splynul
S pozadim textu;

E3.vloZenim nezobrazifeych znakov ndubovd’né pozicie textu;

E4.ndhrada znakov jednej znakovej podsady podobnerajymémi znakmi inej
znakovej podsady;

E5.nahrada niektorych znakov kombinaciou viaceryctkamanapr. nahrada znaku a
kombinéaciou znaku ,a“ a znakuiz# );

Utok E1 je mozné dosiahtiidentifikovanim znakov podobnych medzere v nietor(alebo
niektorych) z typov pisma. Napr. v textovom editdd& Word v Standardne inStalovanom
systéme Windows XP SK so systémom MS Office 20@3 <Ti v pisméArial Black takto
zadefinované znaky sady UNICODE-16 s kédmi FOOOSF00 pomerne kratkontase je
mozné identifikovd mnozstvad’alSich znakovych sad obsahujucich takéto znakyudlie je
takyto text prakticky identicky s povodnym textomtl’adiska kédov znakov to vSak neplati.

Utok E2 spdiva v zmene vybranych znakov medzerylohovd’ny iny znak tak, aby farba
tohto znaku bola identicka s farbou pozadia znalkento Utok sa méze ztlebyr 'ahko
identifikovate’ny pri konverzii povodného dokumentu do textovébomfatu, porovnanim
kodov farieb pisma a pozadia jednotlivych znakovSak pouZzivany 24-bitovy RGB model
umoziuje Specifikovéd jemné rozdiely vo farbe pozadia a farbe pismaréktmdzu by
vol'nym okom takmer nerozliSiteé — napr. pozadie (255,255,255), pismo (254,254,25

Utok E3 je zaloZzeny na skufmosti, Ze niektoré znaky znakovej sady st znakmi
nezobraziténymi. Napr. v pisme ozdanom akmormalni textpre pismolimes New Roman
su UNICODE-16 znaky s kodmi 202A-202E v texte neaalbe’né. V plain-textovej
reprezentacii sa vSak tieto znaky objavia s im &eoadujlucimi kédmi.

Utok E4 vyuziva skutnog’, Ze niektoré znaky st obsiahnuté vo viacerych awah
podsadach. Nam sa podarilo identifikdyvae subor znakowaeijosy je obsiahnuty nielen
v podsade Standardnd latinka, ale aj v podsaddilkayrVzhradom na to, Ze tieto znaky su
sikkag’ou toho istého typu pisma, su vizualne prakticleyoaliSiténé. Samozrejme, im
zodpovedajuce kody znakov su odliSné.



Utok E5 je umozneny spracovanim niektorych diatkifch znamienok v znakovej sade.
Konkrétne v znakovej sadeormalni textje pod kédom 0301 definovany znak prige.
Kombinaciou niektorého zrelevantnych pismen adohtnaku, dostaneme v texte
zodpovedajuce dlhé diakritické pismeno, ktoré kv plain-texte reprezentované dvojicou
znakov.

Utoky E1-E5 je, samozrejme, moznéubovd’nej miere kombinovwa

Algoritmy detekcie podobnosti ([8], [3]) fazcov su spravidla zaloZzené na ohodnoteni tzv.
editalnej vzdialenosti — pfiu operacii mazania, vloZenia a zameny znakovgkmpotrebné
vykona’, aby sme jeden fazec znakov transformovali na&’azec druhy. VSetky utoky ¥b
algoritmom presnej zhody opisané ako E1-E5 je moan&it aj v pripade utokov na
algoritmy detekcie podobnosti. Na rozdiel od preédidajuceho pripadu, kde &ta
vystihnit/odhadnti Sirku okna, v ktorom sa porovnava zhoda a v tookne zabezpwt
jedind zmenu, v pripade algoritmov detekcie podshinge potrebné aplikota niektory
z Utokov E1-E5 (alebo ich kombinaciu) tak, aby shtagdna vzdialenod porovnavanych
retazcov ,spdahlivo” dostala nad predpokladanu edita vzdialeno& Algoritmy detekcie
podobnosti, samozrejme, su schopné identifikoeq presnd zhodu fazcov (editéna
vzdialenos 0).

Dalsim spdsobom v tejto kategdrii je identifikacia.tnajdlihdej spoknej sekvencie znakov
(Longest common subsequence, napr. [3]). Podoboevakokoch na algoritmy presnej
zhody, v tomto pripade sfiazabezpé&t poZzadovanu Sirku okna.

Algoritmy porovnavajuce odvodené charakteristikyttie([8], [10]) predstavuja iny pristup
k identifikacii zhodnych, resp. podobnyglasti testu. Existuje nieRko pristupov v tejto
oblasti — spom@éme vyuzitie odtlakov (fingerprintov) alebo n-gramov.

Princip identifikacie podobnych ti@zcov v porovnavanych textoch na zaklade okita
spaiiva vo vyisleni odtlgku (fingerprint) ¢asti spracovavaného tazca. Tento pristup
zabezpeuje efektivnu identifikaciu zhodnych ti@zcov. Postupne sacuju odtlaky pre
prekryvajuce s&asti textu. Pre @enie podobnosti nie je potrebné porovriavealé reazce,
ale iba mieru zhody oditkov pre porovnavané texty. ®ece pred Wislenim odtlaku je
mozné normalizouaa tak zabez@®’ urcenie podobnycltasti textu. Algoritmy zaloZzené na
tomto principe je mozné zarédiaj do prechadzajucej skupiny - algoritmy detekcie
podobnosti.

Utok na tento algoritmus je opanozné realizova aplikaciou Gtokov E1-E5 a/alebo ich
kombinaciou. M6Zeme sa zaobgratdzkou odhadu iBky refazca, na zéklade ktorého sa
vypccitava odtlgok alebo na tento odhad rezignujeme a zmeny v tpiEané v utokoch E1-

E5 aplikujeme na kazdé slovo.

n-gram je postupnés znakov textuCislo n nebyva vysoké, spravidianie je vésie ako 5
(pri n=1, hovorime o unigramoch, pm=2 o bigramoch, prin=3 o trigramoch at.).
Postupnot n-gramov spolu s frekvenciou ich vyskytu formue.tprofil dokumentu. Cavnar
v [7] prezentoval, Ze prvych cca 300 najfrekventmjaich n-gramov relativne djalivo
charakterizuje jazyk dokumentu. Frekvencia vyskytgramov za touto hranicou, gad[7],
charakterizuje viac obsah dokumentu. Prave &a# profilu je mozné pouZina klasifikaciu
dokumentov poth ich obsahu. Uvedeny pristup uz nigt@ rokov UspeSne pouzivame na
odh&ovanie plagiatov zdrojovych textov, v ramci nasgistédmu na odovzdavanie zadani.



Nedostatkom ,n-gramoveho“ pristupu je vSak to, zgramovy profil charakterizuje
dokument ako celok. PoKidoy sme chceli identifikowaplagiaty iba vastiach textudo je
nagastejSi pripad), bolo by potrebné spracovamegramové profily pre jednotlivéasti
textov (napr. odstavce, kapitoly) a nasledne tigtofily porovnava. V takomto pripade
vznikaju dva problémy:

1. pomerne vBka vypaitova narénog’ tohto procesu

2. reprezentativna® n-gramového profilu pre pomerne kratke Usekyuext
Z uvedenych doévodov sme presvedi, Ze opisany pristup ma vyznam iba néowanie
podobnosti vé&Sich Usekov textu — celé prace alebo adgpitoly.

Utok na algoritmus @enia podobnosti na baze n-gramového profilu znarmpekés o zmenu
profilu samotného. Tento pristup je oproti utoko-ES narénejSi, pretoZze ovplyvnenie
n-gramového profilu si vyZaduje nielen vloZeni€3iého pétu znakov do pévodného textu,
ale aj text musi kyvyberany cielene tak, aby ovplyvnil zmenu profdelanym spdsobom.
Ovplyvnenie aktuélneho profilu si vyZaduje jeh@amie,co pre mnohych autorov mézetby
problém, avSak pre Studentov IT zamerania je to ggam jednoducha udloha. Poceni
aktuélneho profilu je potrebné vylirmahodné n-gramy, priratim frekvenciu vyskytu na
arovni (alebo dokonca nad artw) najfrekventovanejSich n-gramov a sfornmorglevantny,
mozZno aj nezmysleny, text.

Dalsim krokom Gtoku je vloZenie nového, vizualnedestifikovaténého textu do textu
povodného. Prvou mozndsu je vyuzitie utoku E2 stym rozdielom, Ze na ruesnaku
medzera vloZime nie jeden znak, ale cell sériu anakliminaciu neprirodzenej Sirky
medzery, ktora takymto spésobom vznikne, vykonamergenim vikosti pisma (spravidla
velkog’ 1, ¢o nam poskytne priestor pred&h paet vkladanych znakov). Formatovany text
vSak obsahuje cely ratlalSich miest, kam je mozné vié4l'aleko v&Si paet znakov, resp.
slov, sformovanych zo zvolenych n-gramov. Napr.:

» konce odstavcov;

* medzery medzi odstavcami;

» konce riadkov pri forméatovani ,bez zarovnania vprav

» priestor medzi riadkami pri riadkovanidgm ako 1;

» priestor okolo obrazkov

Takymto spésobom je mozné napr. do priestoru meatkami ulozi’ az okolo 1000 znakov,
¢o mbze predstavovasi 12 riadkov skrytého textu. Je zrejmé, Ze tmdEmormné moznosti,
ako ovplyvnt’ n-gramovy profil.

VysSie opisany n-gramovy pristup je zaloZeny nswani n-gramovych profilov na baze
postupnosti znakov. M6Zeme sa stréts(pojmom n-gram, zaloZzenom na postupnosti slov.
V tomto pripade sa jednotlivé slova (alebo ich kereresp. normalizované tvary — stem,
lema) zvyajne povazuju za prvky n-gramu (abeceda). Spramevie, v tomto pripade,
prakticky zhodné s pristupom zaloZzenom na oKdeh, len ,okno“, nad ktorym sa
vypccitavaju odtlgky nie je utené pdétom znakov, ale pom slov (teda p&et znakov

v jednotlivych oknach sa moze ki Utok na tento algoritmus mozno pohodine vykbna
atokmi E3-ES5.



Praktické skusenosti

Niektoré z opisanych utokov sme otestovali na systh Odevzdej.cz a systéme Turnitin.

Pre (ely testovania systému Odevzdej.cz sme pouzili d@at uloZzeny v systéme dostupny
na Theses.cz, aby sme mali istotu, Z& danému dokumentu bude nami odoslany dokument
testovany. Vysledky percentualnej zhody reportovapgtémom su uvedené v tdke 1.
Stipec Report v Tab.1 indikuje, Ze k protokolu o zhbdé pripojeny vypisiasti textu, ktory

bol ozn&eny ako podozrivy.

Tab. 1 Reportovana zhoda pre niektoré typy utokewsgstém Odevzdej.cz

Utok Report | Zhoda
Zamena znakov sithom na postupndsdvoch znakov Ano 17%
Zamena niektorych znakov medzera za postupnosti“,aebo ,,| Ano 8%
i
Zamena znaku ,a“ za znak ,a“ zo znakovej subsadyiky Ano 9%
Zamena znakov ,aeoc" za znaky ,aeoc" zo znakovdjsady| Nie 9%
cyrilika
Zamena znakov ,aeo“ za znaky ,aeo0“ zo znakovej adps Nie 0%
cyrilika
VloZenie nezobraziteych znakov Nie 0%

Pre otestovanie systému Turnitin sme pouas’ ¢lanku dostupného na stranke encyklopédie
Wikipedia. Typy Utokov a vysledky su uvedené v Tab.

Tab. 2 Reportovana zhoda pre niektoré typy utokevsgstém Turnitin

Utok Report | Zhoda
Zamena medzery za takmer biele ,n" a biele , ofkast’ou 1 Ano 0%
VloZenie nezobraziteych znakov do slov Ano 10%
Zamena znaku ,a“ za znak ,a“ zo znakovej subsadyiky Ano 99%
Zamena znakov ,aeoc’ za znaky ,aeoc* zo znakovdjsady| Ano 99%
cyrilika
Zamena znakov ,aeo* za znaky ,aeo* zo znakovej adps Ano 99%
cyrilika

Zaver

Systémy na detekciu plagiatov st nepopi¢raterhodnym technologickym prostriedkom pre
eliminéaciu plagiarismu, alebo aspanizenie jeho miery. A hoci v oblasti rozpracoweani
algoritmov pre detekciu plagiatov bol urobeny olsioy kus prace, prispevok poukazal na
pristupy, ktoré mézu ovplyvhiproces detekcie tak, Ze identifikacia podobnyckudwentov
modZe by s'azena, alebo, dokonca, znemoznena.

| napriek tomu, Ze z ,reportov generovanych systém pokid boli poskytnuté, bol ten-
ktory utok zvyajne pomerne jednoducho identifikoviatg, ¢aka nas pravdepodobne eSte
vel’ké mnoZstvo prace v oblasti rozpracovania sposadentifikacie prezentovanych utokov.
Niektoré z utokov je mozné eliminoapomerne jednoducho na udrovni algoritmov
identifikacie plagiatov, niektoré si vSak vyZiadajjomerne zloZiti a naktou analyzu

v procese konverzie textu. NavySe, tu prezentozaypam Gtokov nie je pravdepodobne ani
zd’aleka kompletny a v buddcnosti bude potrebné proaliku nal’alej sledova.



Nezaujimavym by zrejme bolo aj preskimanigasaych archivov dostupnych text@v,sa
niektoré z tu opisanych utokov uz nevyskytli, respfistikovanejSia inSpekcia textov pre
identifikaciud’alSich typov utokov.
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Abstract

In the previous academic year Slovak universites $tarted to use a central system to detect
plagiarism. The aim of the deployment is, if noeyent, then at least limit the level of
plagiarism in theses of university graduates. Simdystems have found application much
earlier in other countries, implemented either omaamercial basis or by educational
institutions themselves. The principles of operatixd such systems are often hidden for its
users and therefore it is usually difficult to $mav the system works. During the examination
of the systems it can be concluded that the maentdn is given to the design and
implementation of algorithms for plagiarism detenti The paper presents approaches whose
allow to manipulate the content of the plagiarizkmtument in such way, that the visual
content of the document will not change, but foe thurpose of detecting plagiarism
document has other parameters. Process of plagidesection becomes inefficient.



