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Kdo jsme a co umime ...

Specialista na distribuované systémy s ¢ipovou technologii

» Transakéni systémy ﬁ
s W

= systémy akceptace bankovnich platebnich karet, aplikace pro platebni terminaly
= bezpecéna feSeni k provozovani nejriznéjsich typl platebnich a vérnostnich systému

» Elektronicka identifikace a autentizace

= systémy bezpecné identifikace a autentizace v elektronickych komunikaénich kanalech
= vyuziti elektronickych certifikatt ve vnitrofiremnim prostredi (PKI)

» eGovernment feSeni
= specialni feSeni pro oblast statni spravy, biometrika, mytny systém
» Personaliza¢ni systémy & Specialni feSeni

= feSeni umoznujici vydavani karet a modernich identifikacnich priikazt

= sluzby personalizaéni laboratore

vice nez 70 zaméstnancti sidlo Zlin zaloZeni v roce

vyznamny hrac oboru Kancelafe v Praze a v Bratislavé
na stfedoevropském trhu

WWW. monetplus. cz
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Reference

... aneb kde jsme po sobé zanechali stopu. - -~

STC - Cestovni doklad s biometrickymi prvky Tg /SIovnaft [ﬂ] Slovnaft\
+ Systém pro personalizaci v3ech typt elektronickych & « platebni systém KREDIT, vérnostni systém BONUS, akceptace
cestovnich dokladl (e-pasti), bezpeénostni a kryptograficka podpora bankovnich platebnich karet, akceptace MOL karet a dal$ich
systému vydavani e-past mezinarodnich fleet karet
« dodavky karet a personaliza¢nich sluzby, dodavky platebnich
inald véetné v8ech aplikaci
¢soB =) - = o
 Dodéavka aplikagniho vybaveni platebnich terminalt a centralniho e ™\
systému pro akceptaci bankovnich karet Elektronické myto > SKYTOLL

« Aplikacni vybaveni distribuovanych mist akceptujicich bankovni

- . . o .. platebni karty, centralni systém pro podporu autorizace

Ceska sprava socialniho zabezpeéeni w bankovnich platebnich karet

« Implementace PKI, fedeni Zivotni cyklu hybridni &ipové karty | - akceptace fleet karet, centralni systém pro podporu autorizace

« Autentizovany pfistup vSech zaméstnanct do internich IT systéma \_ fleet karet J

Komeréni banka B B vuB [ VUB BANKA

« Dodavka komponent pro vzdalenou autentizaci klienta internetového * E::fg\:‘;;t?'jf:ym;?(ﬁfe";:g %rt(;gsbezpecem internetového
bankovnictvi pomoci &ipové karty rty, 3 o

=

Dalsi reference: Dal$i reference:
NKU, CSU, NBU, Ceska Posta , Ceska spofitelna, Benzina, Cepro, Kancelaria NR SR, Prva stavebna sporitelfia, Spoloéna zdravotna
Ahold, Tipsport, Erpet, SynotTip, Telefonica 02, Sazka, AGEL, ... poistovria, Orange, Tatra Banka, Postova banka, EMtest-SK,

Disig, Zilinska univerzita v Ziling, ...

etplus.cz

Co je hybridni ipova karta?

Bezkontaktni ka

Hybridni kart.

Kontaktni karta

www.monetplus.cz
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Zakladni vlastnosti hybridni Cipové karty _ -~

» Télo karty
= |SO 7810, 7813
= Material - PVC, PET, PC, ...

= Graficky design, bezpecnostni prvky, personalni data

» Bezkontaktni Cip
= Dominantné ISO 14443 (Mifare, DESFire, DESFire EV1)

__KONTAKT

» Kontaktni ¢ip
= |SO 7816

- — __¢p
= FIPS 140, CC EAL 4+
= Java Card 2.2.1, Global Platform 2.1.1 RRTENS -

www.monetplus.cz

Pro¢ hybridni Cipova karta?

Spojeni vyhod kontaktni a bezkontaktni technologie v jednom médiu
» Télo karty

= Vizualni identifikacni prikaz (zaméstnanec, ISIC, ITIC), reklamni plocha
» Bezkontaktni Cip

= Nastroj pro fizeni fyzického pFistupu, evidenci dochazky, stravovani,
ubytovani, vyuZziti v dalSich internich systémech
= Casové jizdenky a ticketing pro MHD
» Kontaktni €ip

= Autentizovany pfistup uzivatele do IT systému organizace (PC, VPN, ...)
= Elektronicky podpis, Sifrovani

b |8
B\ /8
~a

[ Z

AR
= Platebni a vérnostni funkce '?

WWW. monetplus. cz
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Hybridni karta — typy kontaktniho Cipu

» Pamétovy €ip
= Zadna bezpeénost ani kryptografie @
= Jednoduché médium pro ¢teni/zapis dat

» Procesorovy ¢ip
= OS, zakladni kryptografické nastroje (symetricka kryptografie)

= Platebni a vérnostni funkce

» Procesorovy ¢ip s RSA koprocesorem (,,PKI €ip“)
= Vysoce vykonny &ip s implementovanou asymetrickou kryptografii

= PKI funkcionalita (autentizace a elektronicky podpis)

www.monetplus.cz

y.

Hybridni karta — integrace do systému a aplikaci ‘

» Bezkontaktni Cip
= Specialni aplikace do specialnich ¢tecich zafizeni (uzaviené systémy)

L

» Jednodussi kontaktni Cipy
= Specialni aplikace do specialnich ¢tecich zafizeni (napf. POS terminaly)

» Kontaktni PKI ¢ip

= Integrace do operacnich systému a aplikaci prostfednictvim
MIDDLEWARE pfes definovana rozhrani CryptoAPI a ,Crypto service

provider moduly” (CSP, PKCS#11) ?

= ¢teci zarfizeni standardizovana dle standardu PC/SC
© MONETH+, a. s. Strana 4
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» Prikaz zaméstnance
= Prikaz zaméstnance pro vizualni kontrolu
= Dochazka, pfistup, stravovani, ...

= |T identifikace, autentizace a aplika¢ni log-on

» Studentska karta
= Prikaz studenta (ISIC)

= PfFistup, dochazka, jidelna, knihovna, kopirka, parking, ... /:

= Autentizovany pfistup k IT zdrojim Skoly v kombinaci s elektronickym
podpisem — zapis, volba pfednasek, odevzdavani seminarnich praci,
pisemné testy, ...

= E-penézZenka, slevy a vérnostni funkce dED

www.monetplus.cz

Hybridni karta — studentska karta

ZKUSENOSTI ZE SVETA
» Definovani narodniho standardu
= Polsko, Madarsko, Slovensko, ... ~
» Lokalni implementace
= Némecko, Severni Amerika, Izrael, ...
» Impulsy k rozvoji studentskych karet

= |nteroperabilita a automatizace procesu

= Marketing a cross selling

» Nejcastéjsi technicka podoba studentské karty
= Bezkontaktni ¢ip Mifare Classic / DESFire
= Kontaktni PKI €ip na platformé JavaCard

Studentska karta

multifunkénost

= RozSifeni IT sluzeb a jejich bezpecénosti -

WWW. monetplus. cz
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Specifika projektt hybridnich studentskych karet

» Strategické otazky
= Definice priorit a cil(l (funk&nost)

= |nterni potfeby univerzity spoleéné s narodnim standardem 3

= Financovani (nejen karta, celd infrastruktura)

» Technicka specifika
= Personalizace a distribuce karet (bezkontaktni i kontaktni €ip, multifunk&nost)
= PKI infrastruktura (narodni, univerzitni, fakultni)
= Zivotni cyklus karet (certifikaty, vydej, ztrata, oprava, reklamace, ...)
= Multifunkénost — aplikacni a infrastrukturni rozvoj v ¢ase
= Projektové vedeni a integrace

www.monetplus.cz

Déekuji za pozornost

Martin Tischer
martin.tischer@monetplus.cz

(/D) MONET+

We make the world a smarter and safer place
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