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Dovody rozhodnutia pre samostatne vydavané
c¢ipové preukazy pri prechode na hybridnu kartu

Od roku 2003 boli vyddvané Cipové preukazy Mifare Standard
pomocou program EM-student od firmy Emtest

Média boli doddavané firmou Emtest uz s nastavenymi
dopravnymi aplikaciami —s cenou s dopravnymi aplikaciami
Nasa uloha pri vyddvani preukazu — zdpis dat o studentovi
Nedokdzali sme o karte ziskat’ Ziadne podrobnejsie informdcie

Rozhodnutie o0 zmene bezkontaktnej Casti Cipovej karty na typ
Mifare Desfire EV1 — na zdklade informacii od firmy EMtest



Dovody rozhodnutia pre samostatne vydavané
c¢ipové preukazy pri prechode na hybridnu kartu

Vytvorenie certifikaéného pracoviska na FRI ZU pre vyddvanie
elektronickych podpisov, ktorych platnost’ bude uzndvana na
univerzitdch v SR

Karty vydadvané od roku 2003 - déraz kladeny na
multifunkcnost’v oblasti dopravnych aplikdcii

Neschopnost’ vybavovat reklamdcie studentov, reklamdcie
vybavované v dobe 30 dni — v podmienkach univerzity

nepripustné. Karta je vyuzivand nielen na dopravu ale i v :
mnohych internych aplikdcidch univerzity LS



Dovody rozhodnutia pre samostatne vydavané
c¢ipové preukazy pri prechode na hybridnu kartu

Mnozstvo reklamacii zapricinenych roznymi chybami
(premazdvanie karty Citackami sprievodcov a revizorov, Spatne
nastavené datumy platnosti u prepravcoy, ...)

Problémy s dalsim rozvojom vyuzivania Cipovych kariet v
aplikacidch univerzity — vyuzivanie iba Cisla karty

Rozhodnutie firmy Emtest posunut cas prechodu na karty
Desfire EV o jeden rok

Internd analyza funkcnosti a logistiky pri vyddvani, opravdch,
terminov pri reklamdciach nas priviedli k rozhodnutiu —
zabezpecit'si vydavanie Cipovych kariet vlastnymi silami L



Dovody rozhodnutia pre samostatne vydavané
c¢ipové preukazy pri prechode na hybridnu kartu

Nas ciel’ — dodrzat standard, ktoré budu pouzivat' univerzity na
Slovensku - z toho dévodu bezkontaktnd cast’ Cipovych kariet
— typ Desfire EV1

Nase rozhodnutie aj do buducnosti — vyssi doraz na vyuzitie
Cipoveho preukazu v internych aplikdcidch univerzity
Dopravna cast — ponechanad na rozhodnuti studenta, Ci sa
rozhodne pre clenstvo v Embase za dany rocny poplatok

Spolupraca s Emtestom — ako partnerom v oblasti dopravnych
aplikacii et



Vyvoj vlastného aplikacného programového
vybavenia pre vydavanie hybridnych cipovych
kariet

Pri vyddvani hybridnych Cipovych kariet bolo potrebna riesit
» aplikacné programové vybavenie pre potlac karty
» aplikacné programové vybavenie pre zdpis dat do karty
» Aplikacné programové vybavenie pre univerzitny termindl
Nove riesenie pre prolongdciu skor vydanych Cipovych kariet
Aplikacia programového vybavenia pre zapis elektronickeho
podpisu do kontaktného Cipu

Ndvrh komunikacného riesenia univerzitny termindl — server so
SAM modulom pre bezpecnu komunikaciu =9



Aplikacné programové vybavenie
Potlac karty - CardPerson

Jedna aplikdcia CardPerson zabezpecuje

= evidenciu drZitelov preukazov (Udaje podl'a Usmernenia MS)
fotografovanie (automaticky orez, export a import fotky)
pokladniu (fiskdlny blok, mozZnost’ bezhotov. platby aj CASH)

» potlac preukazov (wisiwig Sablény preukazov, hromadna tlac, ...)

Moznost’ pouZitia:
= 1. pc pre fotografovanie
= 2. pcpre tlac kariet



Aplikacné programové vybavenie
Zapis dat do karty (UNIlinfo terminal)

Poziadavky:

1. online systém bez potreby neustdleho nahrdvania udajov
,sietova* distribucia pristupovych klucov ku kartam
viacucelové zariadenie

TSEIVIRY

,,serveroveé riesenie* bez potreby aktualizdcii jednotlivych termindlov
napr. pri zmene struktury dat

5. komunikdcia okrem bezkontaktu (Classic, DESFire EV1) aj s kontaktom



Aplikacné programové vybavenie
Zapis dat do karty (UNIlinfo terminal)

Termindl je zalozeny na UniqPC od fy ELCOM s.r.o0. PreSov

» All-in-one PC (Intel Atom N270 1.6 GHz, 3xUSB,LAN, moznost WiFi,...)
= odolny vocivode a prachu (IP65 / IP54), vandalproof technoldgia

= 15“ LCD dotykovy displej (4:3, 1024x768)
= Siroké moznosti uchytenia

=  (OS MS Windows 7

= integrovand ¢itacia hlava - HYBRIDNA
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Aplikacné programové vybavenie
Zapis dat do karty (UNlinfoterminal)

Termindl - aplikacia sluzi pre:

1.

aktualizdciu udajov v &ipe podla Usmernenie MS SR + moZnost’
vytvdrania vlastnych aplikdcii v bezkontaktnom cipe karty

prdcu s elektronickym podpisom E-cert (formdtovanie karty, zmena
PIN, zmena PUK, Ziadost o ndsledny certifikat)

overenie funkénosti karty v jednotlivych IS ZU (dochddzka, pristupovy
systém, strava...)

Univerzitny terminal oy
N

- U/thT
Vlozte kartu do citacky =
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Web aplikacia

prezeranie udajov, prolongacia Cipovych kariet

Ide o webovu verziu aplikdcie rozsirenu napr. o:
= prehlad o aktivdcidch kariet na termindlov (aj p6vodnych Mifare Classic od r. 2006)
= umozfiuje obsluhe rychlu kontrolu funkénosti karty v réznych systémoch ZU
= porovnanie chybajucich preukazov v CKM SYTS online
= sub-systém pri urychlenie prolongdcii CK v novom AR
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Web aplikacia

prezeranie udajov, prolongacia Cipovych kariet

Specidlne poziadavky pri prolongdcidch preukazov:

1. rychle vyhladanie karty pomocou citacky kariet
2. rychle nasadenie pre viac pocitacov

3. zobrazenie vsetkych potrebnych udajov o studentovi
= zaevidovanie bezhotovostnej platby (kolko zaplatil a akt zndmku si vybral — podl'a VS platby)
L) redlne zapisanie do vyssom ro¢niku v IS Vzdeldvanie
*  ndrok na medzindrodny preukaz (ISIC.....)

4. ,,jednotlacitkové* potvrdenie prolongdcie (zapisanie typu prolongacnej znamky,
ddtum vydania zndmku, zaevidovanie sprdvnej platnost’ preukazu)

Pri spIneni podmienok (zapisanie do rocnika a bezhotovostnd platba za prolongdciq};;i}j&
je doba obsluhy 1 $tudenta cca 20 sec. B
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Web aplikacia

prolongacia cipovych kariet

Sabor Upravit” Zobrazit' Histéria Zalozky Nastroje Pomocnik

@ = Cc 42 ||| http://karty.uniza.sk/online/index.php?page=prolongacia&snrr=8751510 = Vad
£, Najoblubenejsie || Akozacat' i\ Prehlad sprav
Google v | * Vyhladsvanie - | & fit o~ ™M - B Zdiefat- (] Sidewiki - ¥ Zalozky- = ~ 43 Preloit’ - | | Automatické doplfianie ~ £ & - @ orenicr

|| Prolongdcia karty: 8751510 | Fajnor P... | -+
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Certifikacna autorita rezortu skolstva

Vydavanie certifikatov
— Osobné certifikaty

— Certifikaty pre servre WWW, LDAP, ActiveDirectory,
IMAPS/POP3S, IEEE 802.11x, ...

— Moiznost dalSich Specialnych profilov
Pravidelné vydavanie CRL a delta CRL
Nasledny certifikat cez WWW

PIne automatizované samoobsluzné pracovisko pre
nasledné certifikaty (pripravuje sa)

TSA — server pre casove znacky (identifikacia osobnym., %
certifikatom) 5



Osobny certifikat na hybridnej karte

* Parametre kontaktnej casti
— Pristup k privatnym datam: PIN/PUK
— RSA kluce 2048 s certifikatmi: max. 8
— Samostatna cast pre ZEP
 Parametre vydavanych osobnych certifikatov
— Dizka platnosti: 14 mesiacov

— Zakladné udaje na certifikate: Meno, organizacia, Cislo karty,
dalsie podla standardu X509v3

— MozZnost samostatného profilu pre organizaciu
* Certifikaty pre servre

— Okamzité vydanie certifikatu Jegs:
— Pristup k sluzbe na zaklade osobného certifikatu na karte >
— Delegovanie opravneni na subdomény d1aKT

e



Aplikacie — standalone

 Standardné/komeréné
— MS Office (Word, Excel, ...)
— E-mail klienti (Outlook,
— Neevia PDF
* Univerzalne aplikacie - ytvorené v ramci E-cert

— Univerzalny podpisovac/peciatkovac
* VsSetky dokumenty pribalenim podpisu
* Plugin pre r6zne typy suborov

— Podpisovac/peciatkovac PDF
— Virtualna tlaciaren
* Moznost okamZitého poutzitia na VS
— Internu papierovu komunikaciu elektronizovat

P4 . s .« 7 7 7 s v Ve ] \&\_,’f_": i
— Studenti odovzdavaju prace podpisané s casovou peciatkou N
— Nie je nutné zavadzat plosne pre celu VS g
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Aplikacie — autentifikacia

* SmartLogon do pracovnych stanic v Active Directory
— Osobny certifikat vydavany aj pre SmartLogon
— Realizacia:
« vetky PCv laboratériach FRI ZU
« WWW aplikacie
— SSL autentifikacia
— Podpora pre autorizaciu — SNR, UPN, CardID, OpenlD
— Realizacie:
* Intranet FRI ZU
— autentifikacia cez modul
e AIVSZU, ZU Flow, ...
— autentifikacia cez autentifikany server UnizaSSO
— Podpora réznych spésobov autentifikacie (PKI, login/password, OpeniD, ...)

* Pristup do siete e
— Autentifikicia podla $tandardu IEEE 802.11x i S
— Realizacie: WiFi FRI ZU (WiFri), Ethernet v budove FRI ZU '



Aplikacie — informacné systémy

Standardné/komeréné — Collaborative software
— Doména: Katedra, Fakulta, Univerzita
— SharePoint
— OpenGroupware
— Zarafa Groupware, ...

Informacné systémy vzdelavania
— Doména: Fakulta, Univerzita
— Eliminacia neopravnenych zasahov do dat IS vzdelavania
— AISv2 — Akademicky informaény systém UPJS
* Implementovany elektronicky podpis

e Pouziva vacsina univerzit
e Podpora zo strany UPJS

— AIVS — Akademicky informaé&ny a vzdelavaci systém ZU

* Implementovany elektronicky podpis
* Pouziva ZU



Financny informacny systém — SOFIA

— Domeéna: Univerzita, MS SR

—  Pripraveny (zakupenie modulu SAP — MS SR)
CREPC — Centralny register publikaénej ¢innosti

— Doména: MS SR

— Deklarovany plan implementacie elektronického podpisu
CRZP - Centralny register zaverecnych prac

— Doména: MS SR

— Deklarovany plan implementacie elektronického podpisu
Dochadzkovy systém

— Domeéna: Fakulta, Univerzita

— SIEMENS (ELAS Prievidza)
* Deklarovany plan implementacie elektronického podpisu

* Moiznost previazat na UnizaSSO
Stravovaci systém
— Doména: Univerzita
— Moznost previazat na UnizaSSO ?

Aplikacie — informadné systémy MSSR
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Aplikacie — Obeh dokumentov

 Standardné/komeréné
— MS Office
— SharePoint

e ZU-Flow — Informacny system pre elektronicky obeh
dokumentov na ZU

— Framework pre rozne druhy aplikacii
— Ziadanky na prepravu
e Realizované vsetky sluzobné cesty sluzobnymi autami

— Dochadzka

« Ziadosti o dovolenku
* Export dochadzky do projektov EU (napr. Centra excelentnosti)



/U Flow — Obeh dokumentov

ZuFlow - Ziadanky - Preprava, Dovolenky, Dochadzka

Zivatel

Emil Kriak
% Zrusit session
w odhldsit
= HomePage S50

- Ziadarky na prepravu

# Info

= Mowva Fiadanka

2 Moje Ziadanky

# Hl'adaj cesty

% Ohsadenost auta

- Dovolenky

= Info
% Mowva Fladost
% Moje Fiadosti

- Dochadzka

= Info

2 Export Moje] Dochadzky
ELl x5

Dalsie odkazy

% Domowvska stranka Zilinske]
univerzity

Ziadanka na prepravu

MNova
edit
o.4.2010
0&:536:17

| Zobraz |

Ziadanka

Schvalenie MNeschualens Doprava Jazda Zrusens Storno
edit edit first
6.4.2010 6.4.2010 6.4.2010
10:59:46 12:12:44 1211252
| Tlac |

Stav Ziadanky :
Ziadatel:

Cestujlci :

Zodpowvedny za jazdu :
Cislo objednavky :
PouZitie vozidla :

Ciel jazdy :

Preprava (Osab/Makladu)

Druh, hmotnost, rozmery nakladu :
Zatiatok jazdy, datum &as : 7.4.2010 11:00:00
Zatiatok jazdy, adresa :
kKoniec Jazdy, datum cas @
Koniec jazdy, adresa @
: MS SR, Bratislava

» VModigom z cestujacich

Ciel" jazdy, adresa
Yodic bude z

Jazda , Prva

Dubnitkova, Zuzana, 95916 FRI-Dekanat
£134051 zuzana.dubnickowvad@fri.uniza. sk

Matiasko, Karol, 05130 FRI-KI

041/5134179 27707707 & karol.matiasko@fri. uniza, sk
Kridk, Emil, 05190 FRI-KST
04175134128 7770 .. 5 emil.krsak@fri.uniza.sk

Tabak, Milan, 31000 UlakT
04175131858 277720077 2 milan. tabak@uikt.uniza.sk

4/APR/2010/FRI
SluZobne

Mimo mesta
preprava osdh

Zilina FRI
7.4.2010 20:00:00
Zilina FRI




Pouzivanie hybridnych kariet v
sucasnosti

* Aplikacie pre studentov
— IS vzdelavanie
— E-Learning
— SmartLogon do PC (v laboratdriach)
— PKl login do Intranetu FRI
— Prihlasenie do WIFI
— Podpisovanie a Sifrovanie E-mail
— Podpisovanie dokumentov (MS Office)
— Podpisovanie PDF s ¢asovou peciatkou

* Navyse pre zamestnancov

— SmartLogon do pracovnej stanice
— ZU Flow

« Ziadanky na prepravu
« Ziadosti o dovolenku
* Export dochadzky do projektov EU (napr. Centrd excelentnosti)



